Como utilizar SASL con Postfix.

1.- Introduccion.

Indice de documentacion

Laautentificacion del usuario en un servidor SMTP es un tema muy importante, sobre todo cuando |os usuarios estén fuera de
nuestrared local. No podemos (0 no debemos) dejar nuestro servidor abierto a cualquier usuario. Si asi |o hicieramas, en pocas
horas el servidor se saturaria mandando miles de correos no solicitados (SPAM) proveniente de usuarios sin escripulosy, poco
mastarde, tendriamos €l 'privilegio’ defigurar en laslistas negras antispam resultando que nuestro propio correo se veria
bloqueado en gran parte de la Red.

Hay muchas formas de evitar usosilicitos de nuestro servidor. EI més habitual esrestringir la posibildad de envio de correo
hacia el exterior solamente alos usuarios de unaintranet. Los servidores externos solamente podrian enviar correo cuando €l
destino final es nuestraintranet. No obstante ese es un mecanismo gue solamente sirve cuando |os potenciales usuarios estan
dentro de unared conocida. Si €l usuario se conecta através de un modem, en que cada vez su direccion IP varia, es necesario
habilitar algin mecanismo de identificacion. Aun incluso dentro de unared, laidentificacion es una préctica aconsejable.

Para conseguir laidentificacion en los servidores SMTP, |a practica més habitual es SMTP después de POP y SASL Hay
otros mecanismos muy débiles, como permitir sblamente usuarios con una determinada direccion de correo (un atacante podria
suplantar nuestraidentidad) .

El mecanismo de identificacion SM TP despues de POP se basa en que pararecojer € correo desde € servidor POP hay que
identificarse. Pues bien, este método guarda la direccion | P desde la que nos identificamos como usuario POPy, a
continuacion, si solicitamos un servicio SMTP, e servidor comprueba que €l usuario proviene de la direccion | P considerada
'amistosa’.

Otro mecanismo mas solido es laidentificacion directaen el servidor SMTP. Para ello SASL implementa, entre otros, una
serie de mecanismos de encriptacion que hace mas seguro el envio de claves de usuario y Passwords atraves delared. Es
aconsgjable € uso de SASL frente a otros mecani Smos mas inseguros.

Este documento trata de ilustrar como conseguir esa funcionalidad en un servidor Postfix. Postfix es un servidor libre (y
gratuito), rapido, seguro, flexible y sobre todo fécil de configurar. Recomiendo sinceramente un cambio desde Sendmaila
Postfix.

Cuando laidentificacién SASL de un cliente tiene éxito, podemos utilizar los ficheros de configuracion de postfix paradarle
los privilegios adecuados. Las librerias SASL invocadas por postfix tienen sus prépias bases de datos de usuari os/contrasefias.
Hay que crear un conjunto de usuarios/contrasefias para ser utilizadas por €l servidor smtpd de postfix.

Esta primera version del documento es para ususarios de SUSE que pueden conseguir esa funcionalidad de una forma muy
sencilla. Los usuarios de otras distribuciones tendran que realizar pasos algo distintos. No obstante, |os puntos 2.3 y siguientes
son aplicables atodas las distribuciones, variando si acaso € directorio donde se encuentran los ficheros de configuracion.

2.- Instalacion atravéesde RPM. (SUSE).

Lainstalacion de lafuncionalidad atraves de SUSE es relativamente sencilla, aunque actual mente existen a gunos problemas
con los scripts de configuracion . El autor se basa en una distribucién SuSE 8.0.

2.1 - Paquetes necesarios. I nstalacion béasica.

Lo primero es instalar los paguetes RPM que necesitamos. Estos son :
bash
glibc
heimdal-lib
openssl
db



gdbm
openldap2-client
pam
pcre
cyrus-sadl
postfix
Normalmente, lamejor formaes utilizar YAST2 parainstalar Postfix. En ese caso, Y AST2 nosinformara de que lainstalacion

de Postfix entra en conflicto con Sendmail y que debemos elegir uno u otro. Si e egimos Postfix, entonces desinstala sendmail y
realiza la configuracion béasica de postfix.

2.2 - Configuracion preliminar.

Lo primero que hay que hacer es editar algunos ficherfissagsysconfig o bien utilizar YAST2 para hacerlo.
De forma directa. En el fichefetc/sysconfig/mailcomprobar que

MAIL_CREATE_CONFIG = "yes"
SMTPD_LISTEN_ REMOTE = "yes"

En el ficherdetc/sysconfig/postfix deberemos fijar

POSTFIX_RELAY_HOST =""
si todo €l correo debemos mandarlo a algun otro servidor, entonces poner ahi € nombre de ese servidor, por
egjemplo "mailserver.mi_dominio.org". Lo habitual, puesto que estamos intentando configurar un servidor seguro,
es dejarlo en blanco.

POSTFIX_MASQUERADE_DOMAIN =""
aqui se introduce una lista de dominios en los que postfix camuflara toda la estructura de subdominios. Por
giemplo s introduzco "mi_dominiol.org mi_dominio2.org" entonces las direcciones como
<usuario@magquina3.mi_dominiol.org> se camuflaran como <usuario@mi_dominiol.org>.

POSTFIX_LOCAL_DOMAINS=""
Introducir agui lalista de dominios paralos que postfix aceptara correo (normalmente nuestro dominio o
dominios).

POSTFIX_DIALUP ="no"
Aqui suponemos que nuestro servidor esta conectado permanentemente alared. En caso de conexion ocasional
viamodem habriaquefijar "yes".

POSTFIX_NODNS = "no"
Postfix realiza consultas DNS paratraducir direcciones de dominio alP. Si utilizamos Postfix para difundir
solamente correo local y laconexion al servidor DNS no es permanente (como en el caso de DIALUP) , entonces
ladifusion del correo se podriabloguear. En el supuesto caso que nos ocupadejar € valor "no".

POSTFIX_CHROOT ="no"

POSTFIX_UPDATE_CHROOT_JAIL =" no"
Lo mgor esdegjar esas variables en "'no". El uso de chroot paralos servicios de Postfix debe degjarse a usuarios

avanzados.

Se pueden cambiar algunas de esas variables (no todas) meatitihie sistema -> editor_de_sysconfig -> mail -> postfix



Unavez cambiados en su caso algunos de | os val ores indicados anteriormente, como root €jecutar SuSEconfig

#) Ishin/SuSEconfig

Tras esto se creara una configuracion basica de Postfix. Si queremos que postfix funcione como servicio del sistemaal
arrancar, deberemos configurar los
niveles de gecucion.

yast2 -> sistema -> editor_de niveles de egjecucion -> editar detalles

aqui comprobaremos si el postfix estd activado, y bajo qué niveles. Lo habitual es habilitar postfix paralos niveles 3y 5.
Si queremos que nuestro servidor comience atrabajar ya, si no lo esté haciendo, tras salir de yast2

#) rcpostfix start

NOTA: Todaviano funcionaralaidentificacién SASL. Para conseguirlo hay que realizar algun trabajo extramas (leer
siguiente apartado).

2.3 - Configuracion SASL.

En este apartado veremos cémo configurar lalibreria cyrus-SASL paralograr laidentificacion SASL. Esimportante destacar
gue laidentificacion SASL en postfix sirve para dar acceso a servidor SMTP, y que este acceso puede ser todo o privilegiado
gue queramos dependiendo de las restricciones que afladamos a la configuracion de postfix. Los usuarios/contrasefias que se
definan serén para SASL v, en principio, no tienen por qué nada que ver con usuarios/contrasefias de login locales utilizados,
por ejemplo para POP3.

Crear o editar €l fichero/usr/lib/sasl/smtpd.conf.En la Unicalinea de este fichero debe figurar el método en e que se
almacenaran las claves:

pwcheck method: sasldb

Ahoratendremos que crear las claves para cada usuario. Para ello hay que definir un REALM que supondremos como el
nombre del dominio donde esta el servidor. Téngase en cuenta que para que postfix identifique correctamente, este  REALM
debe ser Unico paratodoslos usuarios del servidor SM TP, independientemente de que hayan uno o més dominios virtuales
alojados en e servidor. El programa utilizado para generar las claves essaslpasswd

#) saslpasswd -c -u REALM usuario
Nos preguntaralaclave y la confirmacion. Se puede consultar 1os usuarios/realm introducidos con sasldblistusers

#) sasldblistusers

user: usuario realm: mi_dominio mech: PLAIN

user: usuario realm: mi_dominio mech: CRAM_MD5
user: usuario realm: mi_dominio mech: DIGEST_MD5

Como puede verse, cada combinacion realm/usuario soporta distintos tipos de encriptacién. Hay que notar aqui que los
usuariosy claves no tienen por qué ser 1os mismos que los utilizados para recoger el correo mediante POP. Pueden (¢y

deben?) ser distintos. No obstante, algunos clientes de correo ofrecen la posibilidad de utilizar 1os mismos usuarios/password
que POP.

El fichero que contiene estas clavesets/sasldb. TRUCO: El autor no halogrado que laidentificacion funcione
correctamente si no se cambian manualmente |os permisos de ese fichero

#) chmod 644 /etc/sasldb

lo cual es una solucién que no es satisfactoria.

2.4 - Configuracion final POSTFIX.

Ahorahay que configurar Postfix paraque utilice SASL. Este es un tema gque puede cambiar segln las necesidades y € grado
de paranoia de cada Administrador. Como caso mas general, supondremos que queremos dar acceso a usuarios externos
identificados.



El fichero de configuracion de Postfix es /etc/postfix/main.cf. Yadebemos tener una configuracion por defecto que han
generado los scripts de SUSE. Paraver los valores de los parametros de control generados:

#) postconf -n
Pero tendremos que editar €l fichero. Incluir las siguientes definiciones:

smtpd_sasl_auth_enable = yes
smtpd_sasl_local_domain = $mydomain
smtpd_sasl_security _options = noanonymous
broken_sasl_auth_clients = yes

Con la primeralinea habilitamos postfix para utilizar SASL. Con la segunda damos €l valor adecuado de REALM alas librerias
SASL. Latercera es unamedida de seguridad para evitar que se identifiquen como anonymous (y dejariamos un agujero de
seguridad). LaUltima es para no bloquear algunos clientes.

MUY IMPORTANTE: ladefinicion de’smtpd_sad _local_domain’ debe coincidir con el REALM con que hayamos
definido los usuarios/contr asefias con saslpasswd. En el ejemplo anterior, se supone que el REALM utilizado es €
pardmetro ’mydomain’ de postfix.

Ademas, hay que introducir restriciones. Como minimo, debe haber la siguiente lista de restricciones en main.cf (puede ocupar
varias lineas pero € primer caracter de una continuacién debe dejarse en blanco. Cada restriccion se separa por comas 0

espacio.

smtpd_recipient_restrictions =
permit_mynetworks
permit_sasl_authenticated
check_relay_domains

Es conveniente leersedacumentacion de Postfix. Sobre todo lo referente a las restricciones. En ninglin caso debe omitirse la
lecturadel documento de configuracién de Postfix . De forma muy resumiday no exahaustiva:

1) Losfiltros de Postfix estan organizados en forma de listas de restriciones. Para que un mensaje sea admitido debe pasar
TODASLASLISTAS derestricciones. Unalista vacia sin restricciones tiene €l valor por defecto OK. El orden en que se
analizan las restricciones dentro de una lista es que esta escrito en main.cf

2) Unarestriccion puede dar como resultado OK, REJECT o DUNNO.

Las que comienzan cqermit_ dan como resultado OK 0 DUNNO. Si OK entonces saltaalalistasiguiente, s
DUNNO entonces pasa ala siguiente restriccion de lalista.

Las que comienzan cesject_ dan como resultado REJECT o DUNNO. Si REJECT entonces el mensaje se
rechazay € proceso de filtrado se detiene, st DUNNO entonces se analizala siguiente restriccion de lalista.
Otras restriciones, que consultan determinados ficheros, pueden dar como resultado cualquierade lastres.

Por ultimo check_relay_ _domainsda como resultado OK o REJECT, nunca DUNNO.

Existen, por supuesto, restriciones genéricas como permit y reject cuyo Unico resultado posible se deriva del
nombre.

3) El Flujo de filtrado de un mensaje es el siguiente:

3.8) Requisitos previos (analiza el formato y protocolo de los mensgjes):

smtpd_helo_required = yes/no
smtpd_rfc821 envelopes = yes/no

3.b) Filtrado por listas, el orden preestablecido es:

smtpd_client_restrictions
smtpd_helo_restrictions
smtpd_sender_restrictions
smtpd_recipient_restrictions

3.c) Por ultimo, como ultima oprtunidad pararechazar el mensgje, se puede analizar las cabeceras'y cuerpo del
mensaje



header_checks
body checks

L os anteriores mecanismos (y otros que por sencillez aqui no seincluyen), dotan a Postix de una potenciay sencillez
extraordinaria.

Si cambiamos algun parametro de configuracion de postfix no hay que recompilar nada, ni siquiera detener € servidor.
Simplemente

#) rcpostfix reload

hara que postfix trabaje con la nueva configuracion.

2.5 - Configuracion final.

Una vez se ha modificado el fichemain.cf como seindica en el apartado anterior, es conveniente gjecutar, en este orden, los
siguientes scripts finales.

#)SuSEconfig
#) rcpostfix restart

Si todo haido bien, laidentificacion mediante SASL debe funcionar.

Cualquier sugerencia o comentario para mejorar este manual es bienvenida. Contacta conmigo

Guillermo Ballester Valor
emailgbv@oxixares.com
Ogijares, Granada, Espafia




