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Cémo instalar Apache+SSL (+Tomcat)

En edtas paginas vamos a explicar como afiadir a servidor Apache € soporte para SSL
(Secure Socket Layer de forma que tengamaos un servidor seguro. Hay que dgar claro que este
proceso difiere en bien poco de laingtalacion de Apache en solitario.

Aungue no sea " edtrictamente”’ un tema relacionado con Java, ya que nos lo habéis pedido, y
puesto que en la mayoria de las ocasiones Tomcat se usa junto con Apache, vamos a intentar
explicar agqui como afiadir a servidor Apachela capade SSL.

Aunque es posible afiadir SSL directamente a Tomcat, no es tan sencillo como afadirseo a
Apache, y puesto que la comunicacion "privadd’ es entre Apachey @ browser, es ahi donde
se debe cifrar lainformacion, y Tomcat podra recibir |as peticiones seguras de todas formas.

Existen dos posibilidades parainstalar SSL sobre Tomcat. La primera es mediante apache-sd,
desarrollada por la propia fundacion apache, que es dgo asi como una version parcheada del
servidor. Lasegunda es ingtalarlo como un modulo cuaquiera (como nuestro Tomcet), con €
maodulo mod .

En esta guia de instal acion nosotros trataremos la segunda, con mod_sd, puesto que es mas
sencilladeingadar. Es muy habitua que € Apache que instalemos trabgje con varios modulos
(php, perl, python, Tomcat, eic.), lo que supone que laformadeingaar SSL mediante
parche pueda hacer que € servidor (o algin médulo) dehe de funcionar s gplicamos € parche
en un ma momento.

En la seccion de enlaces entontrara |l as direcciones desde las que descargar todos los
programas que seran necesarios alo largo de esta guia de instdacion.

Para cuaquier duda o sugerencia no dudes en ponerte en contacto con nosotros.
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Preparacion

Suponemos que hemos bajado de internet todos |os ficheros que necesitamos (servidor
apache, mod_sd, opensd, y 9 se quiere los de Tomcat) Suponemos que |os guardamos todos
en un directorio temporal, por gemplo /tmp/www/, y tomamos ese directorio como centro de
operaciones

# cd /tnmp/ www
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Configurando € servidor web Apache

Lo primero que haremos, y puesto que otros pasos as |0 requieren, seradescomprimir nuestro
servidor apachey configurarlo indicando en que directorio lo queremos ingdar:

# tar xvzf apache_1.3.12.tar.gz

# cd apache_1.3.12

# ./config --prefix=/usr/local/apache
# cd .

Instalando OpenSS|

Unavez hemos descargado | os ficheros de OpenSSL para Linux, |o descomprimimaos como
sempre

# tar xvzf openssl-0.9.5a.tar.gz
# cd openssl-0.9.5a

Lo configuramas indicando donde lo queremos ingtalar (opcion pr ef i x ddl script conf i g), lo
compilamosy lo ingtdamos, como cuaquier programa Linux que viene en forma de codigo
fuente, nada nuevo:

# ./config --prefix=/usr/local/ss
# make

# make test

# make instal

# cd .

Configurando mod_ssl

Tenemos que tener cuidado a descargar d fichero que contiene los fuentesde mod sd 'y
hacerlo del que corresponda con nuestra version de Apache. Estos ficheros (por g emplo
mod_sd-2.6.4-1.3.12.tar.gz) traen dos numeros de la serie. El primero (2.6.4) indicala
verson de mod_sd, @ segundo indicalaversion de Apache ala que corresponde (1.3.12).

Répidamente descomprimimos @ mod_sd que hemos descargado de internet, y 1o
configuramos indicandole donde tenemos d cddigo fuente del servidor Apache (que aln no
hemos instalado). Por gemplo:

# tar xvzf nmod_ssl-2.6.4-1.3.12.tar.gz

# cd nod_ssl-2.6.4-1.3.12

# ./configure --wth-apache=../apache_1.3.12
# cd .



Como instalar Apache+SSL (+Tomcat)

Instalando € servidor web Apache

En este punto es donde podremos afiadir a nuestro servidor Apache todos |os modulos que
queramos (Perl, PHP, Tomcat, etc), de la misma forma que seindica en sus respectivas guias
de ingtdacion.

Pero bueno, en esta guia tratamos € modulo SSL y en eso estamos. Primero le indicamos
donde hemos descomprimido OpenSSL y despues le indicamos | os distintos modulos que
gueremos usar:

SSL_BASE=. ./ openssl -0.9.5a ./configure --prefix=/usr/local/apache \
- -enabl e- rodul e=ssl - -enabl e- shar ed=ssl
(aqui neterianps el nodul o de Tontat (--enabl e-nodul e=so), php, etc.)

Y atenemos Apache preparado paraingtdarlo, as que lo compilamos:.

# make

Creamos nuestro certificado y Ilave, contestando un montén de preguntas sobre nuestra
"empresa’ (recordar que tiene que tener  mismo nombre que nuestro servidor):

# make certificate TYPE=custom

Y findmente ingalamos d Apache como sempre:

# make install

S todo haido bien, tendremos d find de laingtaacion un cuadro indicandonodo, y
mostrando o que tenemos que escribir para gecutr d servidor gpache "normd” y "seguro”.

(servidor nornal)
# /usr/local / apacche/ bi n/ apachect| start

(servidor seguro)
# lusr/local / apacche/ bi n/ apachect| startssl

S arrancamos la versién segura nos pedira el password que hallamos dado a nuestra llave
SSL, y listo, ya podemos acceder a nuestro servidor seguro desde nuestro browser con la
direccion:

https://127.0.0. 1/

Comprobando que funciona
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Simplemente dirigimos nuestro navegador, en mi caso mi flamante opensource Mozilla 0.9
(descérga o desde http:/mww.mozilla.org) ala direccion segura de nuestro servidor, como
hemaos dicho con:

https://127.0.0. 1/

Y recibiremos la Sguiente ventana informandonos de la entrada en la"zona segurd’ y de que
el certificado no esta aprobado por ningln organismo oficial, por 1o que podria no ser vaido.

NOTA: posiblemente, S no no eres un raro como Yo, Yy Vives en Espafia, € texto te aparecera
en otro idioma, seguramente en espafiol, pero me temo que mi Linux hablainglés ;-). S
aguien tiene ganas, que me mande la verson en castellano de estas dos ventanas.

»* securty Error: Unknown CA ¥

"javaHizpano” is aweh site that uses a security cerificate to
identify itself. Howeyer, kozilla does not recognize the Cedificate
authority that issued this cerdificate.

although the Cedificate Authority s unrecognized, you can choose
to explicitly accept the cedificate used by this web site.

Before accepting this cedificate, you should examine this site’
cerificate carefully.

are you willing to accept this certificate for the purpose of
identifying the web site "javaHispano®?

& sccept this cerificate permanently
® Accept this cerificate temporarily for this session
{2 Do not accept this cerificate and do not connect to this web site

[ Examine Cetificate ]

[ O ][ Cancel ][ Help ]

Aceptamos € certificado (o examinamos S queremos), y nos sale la pagina de presentacion
de Apache con lainformacion de SSL.

NOTA: lamisma pagina sae aunque hallas arrancado € servidor normd, as que no te
asugtes. Tienes que fijarte en la direccion indicada para llegar a€lla. Perdonar por labagja
cdidad, pero unaimagen de 1024x768 era demasiado grande ;-).
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NOTA: vae!!, ya se que se me ha colado una ventanadel Gimp en d pantdlazo, pero cuando
me di cuenta no teniatiempo para cambiarlo -).
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Palabras previas

Quede dicho de antemano, que hablar de un servidor seguro en Windows puede ser un tema
de broma, conocidas las limitaciones en cuanto a cuestiones de seguridad de dicho sstema
operativo. Ademas @ servidor Apache en su verson Windows esta considerado como "de
cdidad beta’, por 10 que no es recomendable su uso en ese Sstema més dla que para un test
del ssema.

As pues, s redlmente necesitas un servidor web opensource y ademas seguro, considera
pasarte alaversén GNU/Linux.

Ingtalando € servidor web Apache

Para Windows podemos descargar directamente la Ultima version de Apache en formato
autoextraible (exe), o en .ms (En estos momentos estalaverson 1.3.19 en
http://httpd.apache.org/dist/binaries/win32/apache 1.3.19-win32-no_src-r2.mg, viste
http://httpd.apache.org para ver cua eslaverson més reciente). Para que Windows reconozca
estos ficheros deberatener ingtalado € Windows Ingaler. El programa de ingtaacion es
exactamente igual a resto de los programas Windows, es decir, le preguntara donde quiere
ingaar e servidor, d tipo deingdacion, etc.
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Unavez se haterminado laingtaacion, como sempre, deberemos configurar un par de cosas.
Paradlo editamos € archivo PATH_APACHE/ conf / ht t pd. conf Yy buscamosy editamos las
propiedades Ser ver Nane, Port Yy Li st en . En laprimera ponemaos & nombre de nuestra
maquing, en lasegunda, € puerto SSL, normamente d 443, y en la segunda (indica donde
esperara peticiones @ servidor), ponemos dos valores, € puerto 443 para peticiones seguras, y
el 80 para peticiones normales (o los valores que queramos usar).

Server Nanme j avahi spano
Port 443

Li sten 80

Li sten 443

Ahora podemos arrancar € servidor y probar que funciona con los dos puertos con las
direcciones

http://127.0.0. 1: 80/
http://127.0.0. 1: 443/

En ambos casos debemos obtener 1a pagina de bienvenida de Apache.

A partir de este punto (tambien podemos haerlo d find del proceso) es cuando podemos
ingtalar los modulos de Apache que queramos, para Tomcat, para php, etc, puesto que nuestro
sarvicio SSL serd un modulo més.

Creando nuestro certificado

Unavez hemos obtenido la versén de mod_sd que corresponde a nuestro Apache de la
direccidn o ftp demod_sd (ftp:/ftp.modsd .org/contriby) (cada fichero indicalaversion de
Apache alaque corresponde, as como laversén de mod_sd y laversion de opensd que
incluye) los descomprimimos en un directorio tempord.

Importante: Podemos ver que en su version binaria Windows, mod_sd incluye ya opensd. No
hay que buscarlo y bagjarlo de ningiin sitio. En la carpeta donde |o hael's descomprimido,
encontrareis un diretorio llamado openss! queincuye laslibrerias dll y archivos necesarios.

Copiamos entonces losficherosssi eay32. dl | Y 1i beay32. dl | d directorio Syst en82 de
nuestro Windows, yaseac: \ wi ndows\ syst en82 para Windows 9x/ME o
c:\wi nnt\systenB2 parawW ndows NTY W ndows 2000.

Ahora necesitamos un fichero de configuracion de opensd, s no osvienecon d mod s, lo
podeis descargar de agui mismo. Lo descargaisy |0 poneis en la misma carpeta donde esta
programaopenssl . exe (algo ad como di rect ori o_descr onpr esi on\ openssl \ bi n\).

Después de eso podeis hacer doble click sobre € fichero openssl . exe. Vereis que os aparece
una ventana de linea de comandos (la tipica negra con letras blancas) con e PROMPT

openssl| >. Esd interfaz de opensd para crear nuestro certificado. As que lo vamos creando
con los sguientes comandos:
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NOTA: esimportante que d certificado tenga e mismo nombre que nuestra méguina, en
nuestro caso "javahigpano”, pero deberias cambiar ese nombre por € hdlais puesto d
configurar Apache.

req -config openssl.cnf -new -out javahi spano.csr

/1 aqui vanpbs contestando |as preguntas tipicas (nonbre, organizacion
etc.)

rsa -in privkey. pem -out javahi spano. key

x509 -in javahi spano.csr -out javahi spano.cert -req -signkey
j avahi spano. key -days 365

[/l aqui podenobs canbi ar | a opcion "days" por otro val or
/leste indica que nuestro certificado caduca en un afo

quit //para cerrar el programa openss

Y atenemos nuestro certificado (aunque no tiene valor), as que copiamos los ficheros

j avahi spano. cert Y| avahi spano. key aagun sitio donde |los encuentre Apache. Lo ided
serd crear un subdirectorio llamado ssi - dentro de la carpeta PATH_APACHE/ conf / 'y menterlos
ali.

Configurando Apache con mod_sd

Lo primero que hacemos es copiar 'TODOS (leer € parrafo sguiente antes de hacerlo) los
ficheros que venian con nuestro paguete mod_sd en @ directorio donde tenemos instalado
Apache. Algunos se sobreescribiran, pero no importa, aunque luego quizas tengamas que
retocar algunos parametros de nuestro servidor.

Enlasversonesmodernas € nmod_ss! induyeun fichero conf / ht t pd. conf , por lo quelo
indicado d principio de losp uertosy € nombre del servidor se hace necesario de nuevo. Mda
Suerte, pero es importante hacerlo d principio para saber que @ servidor Apache funciona
correctamente antes de instalar SSL. Algunos otros parametros que tendremos que

reconfigurar Son ROOT con € directorio de lainstaacion del servidor Apache (nombrado en
otras partes de este articulo como PATH_APACHE), teniendo en cuenta que hay que usar / en
lugar de\ , € directorio de usuarios User Di r (comentarlo para no usarlo en Windows), € de
documentos Document Root Yy Un poco méas abgo Di rect ory € vaor dgo asi como
PATH_APACHE/ ht docs , Yy por supuesto lo referente ala configuracion de otros modulos, como
por gemplo Tomcat (cargade mod_jk y inclusion de su configuracion).

No he probado ano copiar este fichero (lo copié antes de saber las consecuencias) y cambiar
las cosas necesarias manuamente, pero en fin, S dguien lo hace que me cuente s funciona

Y 0 os recomiendo que lo intenteis antes asi!, aunque € desastre no es irreparable tampoco
hay porque pegarse untiro en € pie, ¢no?.

Ahoravolvemos a editar € fichero PATH_APACHE/ conf / ht t pd. conf paraafiadirle unas
cuantas cosas.

Enlaseccion LoadModul e afladimos (o S mplemente descomentamos, porque seguramente ya
esta puesto):
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LoadModul e ssl _nodul e nodul es/ ApacheMbdul eSS| . dl
# 0 segln corresponda, uno de | os dos
LoadModul e ssl _nodul e nodul es/ ApacheMbdul eSSl . so

Nota: En otras versiones de Apache + mod_sd puede tener otro nombre. Victor nosinforma
que paralaverson 1.3.19 d archivo sellamamod_ssl.so.

Y d find dd fichero afladimos;

# ver http://ww. nodssl.org/docs/2.4/ssl _reference. htm
# para mas i nfornmaci 6n

SSLMut ex sem

SSLRandontSeed startup builtin

SSLSessi onCache none

SSLLog | ogs/ssl .| og
SSLLogLevel info

<Vi rtual host javahi spano: 443>
SSLEngi ne on
SSLCertificateFile conf/ssl/javahi spano. cert

SSLCertificateKeyFile conf/ssl/javahi spano. key
</ Vi rtual host >

Yaestatodo. F&cil, ¢no?.

Comprobando que funciona

Simplemente dirigimos nuestro navegador ala direccidn segura de nuestro servidor, en mi
caso

https://127.0.0.1/

Y recibiremos la siguiente ventana informandonos de la entrada en la"zona segurd’ y de que
e certificado no esta gprobado por ningn organismo oficial, por |0 que podria no ser vdido.
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Alerta de seguridad |

ri“l La infarmacian que intercambie con este zitio no puede ser vista o
?. cambiada par otroz. Mo obstante, existe un problema con el
* certificado de zequndad del zitio.

& El certificado de seguridad fue emitido por una organizacion
eh la que uzted no ha depozitada su confianza. Yea el
certificado para determinar =i desea confiar en la entidad.

a El certificado de zegunidad ez walido.

a El zertifizada de sequndad caincide can la pagina que
desea ver.

i[Deszea continuar?

Si

Wer certificada |

Podemos examinar € certificado pulsando sobre € tercer botdn, algo asi como "mostrar
cetificado”. Y nos sddralainformacion que introdugimos d crearlo.

Certificado EH |

General | Detalles I Ruta de n::ertifin::an:i-:'nnl

'..,-..-gs.-

| Informacion del certificado

Mo sze confia en este certificado de raiz de AC. Para
hahilitar la confianza, instale este certificado en el
almacén de autoridades de certificacion de raiz en
que se confia.

Enviado a: zerchost

Emitido por:zerhost

Valido dezde 12/06/2000 hasta 12/06/200

Instalar certificado...  {  Declaracion del emi§|:|r...|

NOTA: mis agradecimientos a Victor por lasimagenes en castellano.
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NOTA: d hacer estarevison he visto que existe en las nuevas versiones de mod_sd existe un
fichero cas igual que este pero en inglés. Que congte que es solo cuestion de que sdlo hay un
proceso y que no conocia dicho fichero, as que no se puede considerar a esto una traduccién.

Enlaces

Lapaginade servidor web Apache: http://httpd.apache.org

Lapaginadd apachetsd: http://www.apache-sd.org

La péagina de mod-<d: http://www.mod-sd.org

El ftp de mod-sdl (lapaginafalaen ocasones): ftp://ftp.modsd.org/contriky/
Lapaginade opensd: http://www.opensd.org

Alberto Mol pecer es es ahora mismo desarrollador de aplicaciones en ambito
cliente/servidor paralaempresa T-Systems - debis Systemhaus en Munich (Alemania).
Cuando no estatrabgjando 0 "metiendo cafia’ d resto de los integrantes de javaHispano
intenta pasear con su novia, buscar la desgparecida ldgica del idiomademén o intenta
olvidar la pesadilla que es buscar piso en Munich.

Para cuaquier duda o tiron de orgjas, e-mail a d @javahispano.com
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