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Capítulo 1. Intr oducci�n

A dia dehoy, Internetesunaredinsegura.El númerodeintrusionesnodeseadascadavezesmayor, y si
queremosevitar la fuga/alteracióndedatos,sehacenecesarioel usodeun �re wall (sobretodosi usamos
Windows).

¿Peroquéesun �re wall?,básicamenteunelementoqueconectadoso másredesy queanalizatodoel trá�co que
pasaporél. El �re wall tendráde�nidasunasreglasqueseaplicarána todoslos paquetes,y segúnlascumplano
no,seránaceptadoso rechazados.

1.1.La solución:Net®lter/Iptables

Linux nosofrececomosoluciónal �ltrado depaquetes,Net�lter y iptables.

Nota: Net�lter se integra en los kernels 2.4 y 2.6 junto con iptables.En las series 2.2 se utiliza ipchains y el
las series 2.0 ipfwadm.

Todala gestióndepaquetesla llevael kernel,y Net�lter esel encargadodeaplicarlasreglasde�ltrado que
previementele habremosde�nido coniptables.En resumen,diremosqueNet�lter esla partedel kernel
encargadade�ltrar trá�co, y iptablesla herramientaconla quecon�guraremosNet�lter.

Paraentenderenfuncionamientodeiptablesprimerodeberemossabercómofuncionael tratamientodepaquetes
anivel dekernel.

Cuandollegaunpaquete,primerosemirasi vadestinadoa la máquinalocal,o no.Si estádestinadoa la máquina
local,pasaráa la cadenaINPUT encasodeserunpaqueteentrante,y pasaráa OUTPUTencasodeserun
paquetesaliente.Si el paquetenoesparala máquinalocal,sinoquevadestinadaa otramáquinay setiene
activadoel forwarding, entoncespasaráa la cadenaFORWARD, encasocontrarioseeliminará.
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Capítulo1. Introducción

1.2.Términos usados
• DMZ : DemilitarizedZone(Zonadesmilitarizada).La DMZ seráunasubredqueseencontraráentrela red

externay la interna(puedequeno).Seráotracapadeseguridadantesdellegaral perímetrodeseguridad.En
estazonairánubicadosloshostbastióny losservidoresquequeremosquetenganconectividadconel exterior.

LAN

DMZ

INTERNET

HOST 
BASTIÓN

SERVIDOR
 WEB

• Host Bastión: Puntointermedioentrela zonaexterna(Internet)y el perímetrodeseguridad.Normalmente
seráunhostfuertementesecurizado,puestoqueestáconectadoal exterior.

• DoS: AcrónimodeDenialof Service(DenegacióndeServicio).Suponela pérdidadealgúnservicio/senla
máquinadela víctima.EncasodeserunservidorseguramentedejarádeprestarserviciostalescomoDNS,
Web,mail...Dichoataqueseproducecuandoseconsiguequela máquinaconsumatodossusrecursos
medianteunatormentadepeticionesdeconexión, o medianteunenvio masivo depaquetesICMP (pings).

• Flooding: Esteprocedimientoseráel quecauseel DoS.Consisteenun lluvia depaquetesqueconseguirán
consumirlos recursosdela máquina.Existen�ooding TCP,UDP y ICMP

• Perímetro de Seguridad: Zonaquesequiereproteger.

• Spoo�ng: Suplantacióndeunaidentidad.

• Escaneode puertos: Conunescaneodepuertoslo queconseguimosesescanearconalgunaherramientadel
tipo NMAP todoslos puertosqueestándisponiblesenla máquinaa atacar, y saberexactamentelos servicios
queofrece,y porquepuertosesvulnerable.

snowball:~# nmap -sS -sR -sV -O -PI -PT localhost

Starting nmap 3.50 ( http://www.insecure.org/nmap/ ) at 2004-03-30 15:08 CEST
Interesting ports on localhost (127.0.0.1):
(The 1652 ports scanned but not shown below are in state: closed)
PORT STATE SERVICE VERSION
13/tcp open daytime
22/tcp open ssh OpenSSH 3.8p1 (protocol 2.0)
25/tcp open smtp Exim smtpd 3.36
37/tcp open time
80/tcp open http Apache httpd 1.3.29 ((Debian GNU/Linux) PHP/4.3.3)
111/tcp open rpcbind (rpcbind V2) 2 (rpc #100000)
879/tcp open pmud pmud (http://sf.net/projects/apmud)
Device type: general purpose
Running: Linux 2.4.X|2.5.X
OS details: Linux 2.5.25 - 2.5.70 or Gentoo 1.2 Linux 2.4.19 rc1-rc7)
Uptime 0.120 days (since Tue Mar 30 12:15:31 2004)

Nmap run completed -- 1 IP address (1 host up) scanned in 11.956 seconds
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Capítulo1. Introducción

1.3.Ar quitecturas deFir ewall

1.3.1.ScreeningRouter

Estaesla arquitecturamássimple.Setratadetenerunrouterqueademásdedesempeñartareasderouting,tiene
implementadasunasACL (AccessControlList), conla queharáun �ltrado básicodepaquetes.

1.3.2.Dual Homed-Host

Enestecaso,envezdeutilizar unrouterconACL's,utilizaremosun hostcon2 interfacesdered(o más).El
forwardingestarádesactivadoparaevitar quelas2 redesseveandirectamente.Encasodequerersalidaa
Internetparadeterminadosservicios,seimplementaráun proxyparacadaservicio.

1.3.3.ScreenedHost

Seríala combinacióndelosdosanteriores.El �ltrado depaqueteslo realizaríael router, mientrasqueenel host
bastiónresidiríanlos proxysdelasaplicaciones.

1.3.4.ScreenedSubnet: DMZ

Esmásconocidapor DMZ, y esla másutilizadasdetodaslasarquitecturas,aunquela máscomplicada.Unade
susvirtudesesquenocentralizala seguridad,esdecir, unataqueexitosoal hostbastióno al router, no
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Capítulo1. Introducción

desmoronarátodanuestraseguridad,yaqueaúndeberáatravesarotrared.

LAN

DMZ

INTERNET

HOST 
BASTIÓN

SERVIDOR
 WEB
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Capítulo 2. Con®guraci�n del kernel

Antesdecomenzarautilizar iptablesparacon�gurar nuestro�re wall, deberemoscon�gurar el kernel
adecuadamenteparaquesoporteel �ltrado y unascuantasopcionesmás.Así quelo primeroserábajarselas
fuentesdel kernely con�gurarlas.

snowball:/usr/src# wget ftp://ftp.kernel.org/pub/linux/kernel/v 2.6/li nux-2. 6.3.ta r.bz2
snowball:/usr/src# tar xvjf linux-2.6.3.tar.bz2
snowball:/usr/src# ln -s /usr/src/linux-2.6.3 linux
snowball:/usr/src# cd linux
snowball:/usr/src# make menuconfig

Unaveztengamosabiertala con�guracióndelkernel,iremosa Device Drivers -> Networking Support ->
Networking Options -> [*] Network Packet Filtering -> IP: Netfilter Configuration

• <M> Connection tracking (required for masq/NAT)

• <M> FTP protocol support

• <M> IRC protocol support

• <M> IP tables support (required for filtering/masq/NAT)

• <M> limit match support

• <M> IP range match support

• <M> MAC address match support

• <M> Packet type match support

• <M> netfilter MARKmatch support

• <M> Multiple port match support

• <M> TOS match support

• <M> Owner match support

• <M> Packet filtering

• <M> REJECT target support

• <M> Full NAT

• <M> MASQUERADEtarget support

• <M> REDIRECT target support

• <M> Packet mangling

• <M> TOS target support

• <M> MARKtarget support

• <M> CLASSIFY target support

• <M> LOG target support

Estasseríanlasopcionesmásinteresantesencuantoa Net�lter sere�ere, ahorapasaremosa con�gurar el QoS.
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Capítulo2. Con�guracióndel kernel

Ahoravamosa Device Drivers -> Networking Support -> Networking Options -> QoS and/or

fair queueing

• [*] QoS and/or fair queueing

• <*> CBQ packet scheduler

• <*> HTB packet scheduler

• <*> The simplest PRIO pseudoscheduler (NEW)

• <*> SFQ queue (NEW)

• <*> Ingress Qdisc

• <*> QoS support

• <*> Rate estimator

• <*> Ingress Qdisc

• <*> Packet classifier API

• <*> Ingress Qdisc

• <*> TC index classifier

• <*> Routing table based classifier

• <*> Firewall based classifier

• <*> U32 classifier

• <*> Special RSVP classifier

• <*> Traffic policing (needed for in/egress)

Unaveztengamosguardadala con�guracióndel kernel,pasaremosacompilar:

snowball:/usr/src/linux# make && make modules_install

Unavezhechoesto,cogeríamosla imagendel kernelqueseencuentraen
/usr/src/linux/arch/i386/boot/bzImage y la meteríamosenlilo o grub,reiniciaríamosy ya tendríamos
el sistemalisto parautilizar.
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Capítulo 3. Iptables

Unaveztengamosel kernelcompiladoconlasopcionesnecesarias,yapodemospasara con�gurar nuestro
�re wall coniptables.Cuandode�namosunareglade�ltrado, deberemosespeci�carunoscriteriosquese
aplicaránal paquete,y encasodequesecumplan,unobjetivo. Esdecir, si llegaunpaqueteICMP (criterio)dela
direcciónIP x.y.z.w(otro criterio),elimínalo(objetivo). Esareglacuandola de�namos,la meteremosdentrode
unacadenaprede�nidapor iptables,o unade�nida porel propiousuario.Porejemplo,si queremosevitar quelos
usuariosdela LAN haganpingsal exterior, de�niríamosunareglade�ltrado enla cadenadesalidadeesta
forma:si lleganpaquetesICMP (criterio)desdecualquierIP dela LAN (criterio) condestinoal exterior (cadena
FORWARD), elimínalo(objetivo).

Losobjetivosbásicosson:

• ACCEPT. Aceptael paquete.

• DROP. Rechazael paquete.

• RETURN. Cuandounpaqueteentraenunareglaquetienecomoobjetivo RETURN,puedensucederdos
cosas:si la cadenaesunasubcadenadeotra,entoncesdejadeexaminarsela subcadenay sesigueconla
cadenaprincipal;y si la cadenaesla principaly tienecomoobjetivo RETURN,entoncesseaplicarála política
pordefecto,normalmenteACCEPTo DROP.

• QUEUE. Pasael paquetea espaciodeusuario,dondeotro programalos puederecogery analizar.

En iptablesexistentrestiposdetablas,cadaunaconunascadenasinternasprede�nidas.Dependiendodelo que
queramoshacer, necesitaremosutilizar unastablasjuntoconsuscadenas.Los3 tiposdetablasson:�lter , nat y
mangle.

Encadatabla,nospodremosencontrarconalgunadeestascadenasprede�nidas:

• INPUT. Estacadenaseutiliza paralos paquetesdeentrada.

• OUTPUT. Estacadenaseutiliza paralos paquetessalientes.

• FORWARD. Si lospaquetesvandestinadosa otramáquinaquenoseala local,seutilizaraestacadena.

• PREROUTING . Seutiliza parael manejodepaquetesantesdequeseanenrutados.

• POSTROUTING . El manejodepaquetesserealizadespuésdesuenrutamiento.

Atenci�n

El forwarding debe estar activado para que podamos utilizar la tabla FORWARD, de lo contrario, todo
paquete que tenga un destino distinto de la máquina local será eliminado. Activaremos el forwarding
mediante:

zen:~# echo 1 > /proc/sys/net/ipv4/ ip_ for war d
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Capítulo3. Iptables

3.1.La tabla ®lter

Estaesla tablapor defectodeiptables.Esla queutilizaremosparade�nir reglasde�ltrado. Suscadenasson:

• INPUT

• OUTPUT

• FORWARD

y susobjetivosserán:

• ACCEPT

• DROP

• QUEUE

• RETURN

3.2.La tabla nat

Cuandoqueramosutilizar cualquiertipo deNAT, estaserála tablaa utilizar. Suscadenasson:

• PREROUTING

• OUTPUT

• POSTROUTING

y susobjetivosson:

• DNAT

• SNAT

• MASQUERADING

3.3.La tabla mangle

Enestatablapodremosmodi�car parámetrosdelospaquetescomoel TOS(TypeOf Service)deIPv4.Estáserá
la tablaqueutilizaremosparael marcadodepaquetesy posteriorpriorizaciónparaaplicarQoS.Estatabla
contienetodaslascadenasanteriores:

• INPUT

• OUTPUT

• FORWARD

• PREROUTING

• POSTROUTING

susprincipalesobjetivosson:
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Capítulo3. Iptables

• TOS

• MARK

3.4.Parámetros

Conlos siguientesparámetrospodremosde�nir reglasenbasea determinadascaracterísticas.

• -p: Tipo deprotocoloa tratarentre:tcp, udp, icmpo all (los tres).

• -s: Direcciónorigen.

• -d: Direccióndestino.

• -i: Interfazdeentrada.

• -o: Interfazdesalida.

• -j : Objetivo paraunaregla.

Nota: Tanto en los parámetros como en las extensiones de coincidencia, podemos utilizar el símbolo ! para
invertir la regla. Este ejemplo, aceptará cualquier protocolo que NO sea icmp.

zen:~# iptables -A INPUT -p ! icmp -j ACCEPT

3.5.Extensionesdecoincidencias

Unaformadea�nar nuestracon�guraciónconiptablesesusandolos módulosdeextensionesdecoincidencias.
Conla opción-p podemosespeci�carel protocoloa tratarcomoTCP,ICMP o UDP y hacerunaclasi�cación
másexaustivaencuantoa �ags TCP,tipo deICMP, puertosUDP...

Otraformaesmediantela opción-m quecargaráel móduloencuestiónjunto consusopcioneslistaspara
utilizar. Estaopciónesbastanteútil yaquepodemosutilizar tantolosmódulosquevienendeserieconiptables,
comootrosquevanapareciendoaposteriori.

3.6.Extensionesdeobjetivo

Estaesla partemásimportantedeiptables,yaquecuandotengamosunpaquetequecoincidaconnuestras
reglas,le deberemosdecirquetienequehacerconél. Sobradecirquenoeslo mismoun -j ACCEPTqueun -j

DROP. Noscentraremosenlosobjetivosmáscomunes.

LOG. Lo utilizaremoscuandoqueramosquequedeconstanciaenel syslogd(puedeserotro) delpasodealgún
paquete.Básicamentesepuedeutilizar parael debugingdel �re wall, o simplementesi queremostener
constanciadeunconatodeataque.
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Capítulo3. Iptables

Aviso

Para el primer caso, bastará tener una única regla con el objetivo LOG, pero para el segundo,
deberemos tener dos reglas idénticas, una con el objetivo LOG y la siguiente con el objetivo DROP.

snowball:~# iptables -A INPUT -p icmp -j LOG --log-prefix "PAQUETES ICMP FILTRADOS "
--log-level debug --log-ip-option

Aquí de�nimos unareglaparalospaquetesICMP (-p icmp ) deentrada(-A INPUT). Cuandoel sistemareciba
paquetesICMP, entoncesiptableslogeará( -j LOG) lospaquetes.Con --log-prefix conseguiremosque
cuandologeelos paquetesañanael pre�jo indicadoenlos logs.Estoesespecialmenteútil si tenemosunarchivo
grandedelogs,endondeluegocongrep podremosclasi�car fácilmentelos logsquenosinteresen.Con
--log-level le indicamosel rigor conel quequeremosqueguardeel log (mansyslog.conf paramás
opciones).Porúltimo, le indicamosquequeremosqueguardetodaslasopcionesdela cabeceraIP con
--log-ip-option .

Podemoscomprobarquela regla funcionahaciendopingsa la máquinaencuestión.

snowball:~# ping -c 1 localhost
snowball:~# tail /var/log/syslog

Mar 21 11:58:38 snowball kernel: PAQUETESICMP FILTRADOS IN=lo
OUT= MAC=00:00:00:00:00:00:00:00:00:00:00:00: 08:00 SRC=127.0.0.1
DST=127.0.0.1 LEN=84 TOS=0x00 PREC=0x00 TTL=IPv6/IPv4 ID=0 DF
PROTO=ICMPTYPE=8 CODE=0 ID=2082 SEQ=1

Mar 21 11:58:38 snowball kernel: PAQUETESICMP FILTRADOS IN=lo
OUT= MAC=00:00:00:00:00:00:00:00:00:00:00:00: 08:00 SRC=127.0.0.1
DST=127.0.0.1 LEN=84 TOS=0x00 PREC=0x00 TTL=IPv6/IPv4 ID=28729
PROTO=ICMPTYPE=0 CODE=0 ID=2082 SEQ=1

Encasodequererquelos logsaparezcanen /var/log/syslog , deberíamosmodi�car /etc/syslog.conf .

MARK . Lo utilizaremosparael marcajedepaquetes.Esteseráel objetivo queseurilizarájunto con tc para
de�nir lasreglasdeQoS.Destacarquecuandomarcamosunpaquetenoestamoscambiandoningúnvalordela
cabeceraIP, sinoel valordelpaquetedecaraal kernel.El valorquetomaráMARK seráunenteroentre0 y
65535.Paramodi�car la cabeceraIP, podemoscambiarel valordel TypeOf Serviceconel objetivo TOS.

snowball:~# iptables -t mangle -A PREROUTING-p tcp --dport 143 -j MARK\
--set-mark 2

Le indicamosa la tablamanglequetodopaqueteIMAP ( -p tcp --dport 143 ) querecibala máquina
deberásermarcado(-j MARK--set-mark 2) parasuposteriorclasi�cacióny envio (-A PREROUTING).
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Capítulo3. Iptables

TOS. Lo utilizaremosparacambiarel valorde8 bits del campoTOSdentrodela cabeceraIPv4.Estecampo
indicala prioridaddel trá�co, y seaplicaráenroutersquetengansoporteparaQoS.Los valoresson:

• Minimize-Delay- 0x10

• Maximize-Throughput- 0x08

• Maximize-Reliability- 0x04

• Minimize-Cost2 - 0x02

• Normal-Service0 - 0x00

Un ejemplosería:

snowball:~# iptables -t mangle -A PREROUTING-p icmp -j TOS --set-tos Minimize-Delay

MarcamostodoslospaquetesICMP conel TOSMinimize-Delay . Tambiénlos podríamoshabermarcadocon
0x10.Podemoscomprobarquehacambiadoel valordel TOShaciendounpingy capturandoel paqueteconun
sniffer.
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REJECT. EsigualqueDROP,permás"educado".Cuandodescartael paquetepuededevolverunerror ICMP
comoicmp-net-unreachable, icmp-host-unreachable, icmp-port-unreachable, icmp-proto-unreachable,
icmp-net-prohibitedo icmp-host-prohibited.

snowball:~# iptables -A INPUT -p icmp -j REJECT --reject-with icmp-host-unreachable
snowball:~# ping -c 1 localhost

PING localhost (127.0.0.1) 56(84) bytes of data.

--- localhost ping statistics ---
1 packets transmitted, 0 received, 100% packet loss, time 0ms

DNAT. Objetivo válidoparala tablanaty lascadenasPREROUTING y OUTPUT.ConDNAT, podemos
cambiarla direccióndedestinodelpaquete.Estoesespecialmenteútil cuandoqueremosredirigir laspeticiones
aunservidorinternodela LAN condireccionesIP privadassegúnespeci�cael RFC1918.

snowball:~# iptables -t nat -A PREROUTING-p tcp -d 81.65.123.90 --dport 80 \
-j DNAT --to-destination 192.168.1.10:80

Cuandorecibimos(-A PREROUTING) unapeticiónweb(-p tcp --dport 80) a la direcciónIP pública(-d
81.65.123.90 ), la enviamosa la direcciónIP privadadela LAN (--to-destination 192.168.1.10:80 ).
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Capítulo3. Iptables

REDIRECT . Esteobjetivo sóloesválido enlascadenasPREROUTING y OUTPUTdela tablanat.Esuna
especializacióndeDNAT. En DNAT podemoselegir la IP dedestino,enREDIRECTsiempreserála delpropio
host.

snowball:~# iptables iptables -t nat -A PREROUTING-p tcp --dport 80 -j REDIRECT \
--to-ports 8080

Cuandorecibimos(-A PREROUTING) unapeticiónweb(-p tcp --dport 80), la redirigimosal puertodel
proxy(-j REDIRECT --to-ports 8080 ).

SNAT. Objetivo valido tambiénenla tablanat,peroúnicamenteenla cadenaPOSTROUTING. Esteobjetivo es
muyutilizadosobretodoparatodosaquellosquetieneunaúnicaconexión a Internety variasmáquinasdetrás.

snowball:~# iptables iptables -t nat -A POSTROUTING-o eth0 -j SNAT \
--to-source 81.65.123.90

Cuandounpaquetedela LAN esenrutado(-A POSTROUTING) haciala ethernetquetienesalidaa Internet(-o
eth0 ), entoncescambiala IP original,por la quenossuministranuestroISP(-j SNAT --to-source

81.65.123.90 ) parapodertenersalidaa Internet.

MASQUERADE. EsunaparticularizacióndeSNAT, y por tantoúnicamenteutilizableenla cadena
POSTROUTING dela tablanat.Seutiliza encasodequela direcciónIP públicaseaasignadadinámicamente
(quesueleserlo másnormal),conlo quenosahorramosla opción--to-source .

snowball:~# iptables -t nat -A POSTROUTING-o eth0 -j MASQUERADE

Esteesel ejemplomásutilizadoa nivel mundial;-) .Realizarála mismatareaqueel SNAT, peronoharáfalta
quele indiquemosIP.

Nota: En caso de tener una conexión a Internet con una direccióon IP �ja asignada por nuestro ISP,
utilizaremos SNAT.

3.7.Manejo de las reglas

Lasoperacionesbásicasquesepuedenhaceraunacadenason:

• -N Creaunanuevacadena

• -X Borraunacadenade�nida porel usuario

• -A Añadeunareglanuevaal �nal dela cadena

• -D Elimina reglasdeunacadena

• -I Insertaunareglaenla posicióndela cadenaquele indiquemos
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• -R Mueve la regladentrodela cadena

• -F Elimina TODAS lasreglasdela cadena

• -L Lista todaslasreglasdela cadena

• -Z Ponea ceroloscontadoresdepaquetesdecadaregla

• -P Cambiala políticadecadacadena
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Capítulo 4. Con®guraci�n deFir ewalls

Enestecapítuloveremosejemplosdereglasdeiptablesaplicadosaarquitecturasdiferentes,connecesidades
diferentes,queiránaumentandoencomplejidad.Porconvenio,seutilizaránlos siguentesdatosentodaslas
con�guraciones:

1. PolíticaspordefectoDROP (salvo el la cadenaOUTPUTdelprimerejemplo).

2. Red10.0.0.0/8paralasLAN

3. Red172.16.0.0/16paralasDMZ

4. Red192.168.0.0/30paraenlacespuntoapunto(evitaráel spoo�ngsi noseconsiderael subnetzero)

4.1.Con®guracionesbásicas

Primerocomenzaremosconunejemplomuy simpleenla quevamosasecurizarmínimamenteel host
192.168.1.1queestáconectadoaotros2 host.

4.1.1.Ejemplo 1

#!/bin/bash

#DEFINIMOS LAS VARIABLES CON LAS QUE TRABAJAREMOS

IPT=/sbin/iptables
BONSAI="192.168.1.2"
SNOWBALL="192.168.1.3"

#BORRAMOSCUALQUIER REGLA ANTERIOR,LAS CADENASDE USUARIO EXISTENTES,
#Y PONEMOSA CEROLOS CONTADORESDE LAS CADENAS

$IPT -F
$IPT -X
$IPT -Z
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#DEFINIMOS LAS POLÍTICAS POR DEFECTO

$IPT -P INPUT DROP
$IPT -P OUTPUTACCEPT

#EMPEZAMOSCON LAS REGLASDE FILTRADO
-------------------------------------- ------ ------ ------ ----- ------ ------ --

#PERMITIREMOSQUE SKYNET PUEDA TRABAJAR LOCALMENTE

$IPT -A INPUT -i lo -j ACCEPT

#SÓLO SNOWBALLPODRÁACCEDERA SKYNET PARA ADMINISTRARLO

$IPT -A INPUT -s $SNOWBALL-j ACCEPT

#PERMITIMOS A BONSAI UTILIZAR EL SERVIDOR WEBY EL FTP

$IPT -A INPUT -s $BONSAI -m multiport --destination-ports 80,443 -j ACCEPT

$IPT -A INPUT -s $BONSAI -p tcp --dport 20:21 -j ACCEPT

#PARA TODOLO DEMÁS-> DROP

Aviso

Hay que tener en cuenta que el ORDEN de las reglas es vital. Una regla en un mal lugar, puede
echarnos al suelo toda la seguridad del �re wall, o hacer que el �re wall no haga lo que se supone que
debe hacer.

4.1.2.Ejemplo 2

Enesteejemplo,losusuariosdela LAN, tendránsalidaa internetmedianteNAT a travésdel router/�rewall.

#!/bin/bash

#DEFINIMOS LAS VARIABLES CON LAS QUE TRABAJAREMOS

IPT=/sbin/iptables
LAN="10.0.0.0/8"
ADMIN="10.0.0.10"
IF_EXT="eth0"
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UP_PORTS="1024:65535"
DNS_SERVER="195.235.113.3"

#BORRAMOSCUALQUIER REGLA ANTERIOR,LAS CADENASDE USUARIO EXISTENTES,
#Y PONEMOSA CEROLOS CONTADORESDE LAS CADENAS

for TABLE in filter nat
do

$IPT -t $TABLE -F
$IPT -t $TABLE -X
$IPT -t $TABLE -Z

done

#DEFINIMOS LAS POLÍTICAS POR DEFECTO

$IPT -P INPUT DROP
$IPT -P OUTPUTDROP
$IPT -P FORWARDDROP

#ACTIVAMOS EL NAT Y EL REENVIO DE PAQUETES

$IPT -t nat -A POSTROUTING-s $LAN -o $IF_EXT -j MASQUERADE
echo 1 > /proc/sys/net/ipv4/ip_forward

#PERMITIREMOSQUE EL ROUTER/FIREWALLPUEDA TRABAJAR LOCALMENTE

$IPT -A INPUT -i lo -j ACCEPT
$IPT -A OUTPUT-o lo -j ACCEPT

#EMPEZAMOSCON LAS REGLASDE FILTRADO
-------------------------------------- ------ ------ ------ ----- ------ ------ --

#PERMITIMOS QUE ÚNICAMENTEEL ADMINISTRADORPUEDA CONECTARPOR SSH

$IPT -A INPUT -s $ADMIN -p tcp --dport 22 -j ACCEPT
$IPT -A OUTPUT-d $ADMIN -p tcp --sport 22 -j ACCEPT

#PERMITIMOS LAS CONSULTASDNS

$IPT -A FORWARD -p udp -s $LAN -d $DNS_SERVER--dport 53 -j ACCEPT
$IPT -A FORWARD -p udp -d $LAN -s $DNS_SERVER--sport 53 -j ACCEPT

#DAMOSSALIDA AL TRÁFICO WEB

$IPT -A FORWARD-s $LAN -p tcp -m multiport --destination-ports 80,443 -j ACCEPT
$IPT -A FORWARD-d $LAN -p tcp -m multiport --source-ports 80,443 -j ACCEPT

#PERMITIMOS EL INTERCAMBIO DE FICHEROS MEDIANTE FTP

$IPT -A FORWARD-p tcp -s $LAN --sport $UP_PORTS--dport 20:21 -j ACCEPT
$IPT -A FORWARD-p tcp -d $LAN --dport $UP_PORTS--sport 20:21 -j ACCEPT

$IPT -A FORWARD-p tcp -s $LAN --sport $UP_PORTS -dport $UP_PORTS-j ACCEPT
$IPT -A FORWARD-p tcp -d $LAN --dport $UP_PORTS -sport $UP_PORTS-j ACCEPT

17



Capítulo4. Con�guracióndeFirewalls

4.2.Con®guracionesmedias

4.2.1.Ejemplo 3

Ahoraseparamoslos elementosdelejemploanterior, interponiendoentreel routery la LAN en�re wall. El NAT
lo realizaráel router.

#!/bin/bash

#DEFINIMOS LAS VARIABLES CON LAS QUE TRABAJAREMOS

IPT=/sbin/iptables
LAN="10.0.0.0/8"
ADMIN="10.0.0.10"
IF_EXT="eth0"
IF_INT="eth1"
UP_PORTS="1024:65535"
DNS_SERVER="195.235.113.3"

#BORRAMOSCUALQUIER REGLA ANTERIOR,LAS CADENASDE USUARIO EXISTENTES,
#Y PONEMOSA CEROLOS CONTADORESDE LAS CADENAS

for TABLE in filter nat
do
$IPT -t $TABLE -F

$IPT -t $TABLE -X
$IPT -t $TABLE -Z

done

#DEFINIMOS LAS POLÍTICAS POR DEFECTO

$IPT -P INPUT DROP
$IPT -P OUTPUTDROP
$IPT -P FORWARDDROP

#ACTIVAMOS EL REENVIO DE PAQUETES

echo 1 > /proc/sys/net/ipv4/ip_forward

#ACTIVAMOS EL RETORNODE LOS PAQUETES, CON LO QUE SÓLO ESPECIFICAREMOSUNA REGLA.

$IPT -I INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
$IPT -I OUTPUT-m state --state ESTABLISHED,RELATED -j ACCEPT
$IPT -I FORWARD-m state --state ESTABLISHED,RELATED -j ACCEPT
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#PERMITIREMOSQUE EL FIREWALL PUEDA TRABAJAR LOCALMENTE

$IPT -A INPUT -i lo -j ACCEPT

#LOGEAREMOSLOS ICMP QUE VENGANDE LA LAN (SALVO DESDE EL HOST DEL ADMIN).

$IPT -N ICMP
$IPT -A ICMP -i $IF_INT -s $ADMIN -p icmp -j ACCEPT
$IPT -A ICMP -i $IF_INT -s ! $ADMIN -p icmp -j LOG \
--log-prefix "ICMP FILTRADOSDESDELA LAN: "

#EMPEZAMOSCON LAS REGLASDE FILTRADO
-------------------------------------- ------ ------ ------ ----- ------ ------ --

#PERMITIMOS QUE ÚNICAMENTEEL ADMINISTRADORPUEDA CONECTARPOR SSH

$IPT -A INPUT -m state --state NEW-s $ADMIN -p tcp --dport 22 -j ACCEPT

#PERMITIMOS LAS CONSULTASDNS

$IPT -A FORWARD-m state --state NEW-o $IF_EXT -p udp -s $LAN -d $DNS_SERVER\
--dport 53 -j ACCEPT

#DAMOSSALIDA AL TRÁFICO WEB

$IPT -A FORWARD-m state --state NEW-s $LAN -p tcp -m multiport \
--destination-ports 80,443 -j ACCEPT

#PERMITIMOS EL INTERCAMBIO DE FICHEROS MEDIANTE FTP

$IPT -A FORWARD-m state --state NEW-p tcp -s $LAN --sport $UP_PORTS\
--dport 20:21 -j ACCEPT

$IPT -A FORWARD-m state --state NEW-p tcp -s $LAN --sport $UP_PORTS\
--dport $UP_PORTS-j ACCEPT

#DEJAMOSPASAR EL TRÁFICO DE CORREO

$IPT -A FORWARD-m state --state NEW-s $LAN -p tcp -m multiport \
--destination-ports 25,143,110 -j ACCEPT
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4.2.2.Ejemplo 4

Enestaarquitecturaañadiremosdosservidoresa la LAN quedeberánseraccesibledesdeel exterior

INTERNET

LAN

10.0.0.0/8

.1

FIREWALL
  LINUX

192.168.0.1/30

192.168.0.2/30 WWW

.2

MAIL

.3

#!/bin/bash

#DEFINIMOS LAS VARIABLES CON LAS QUE TRABAJAREMOS

IPT=/sbin/iptables
LAN="10.0.0.0/8"
ANY="0.0.0.0/0"
ADMIN="10.0.0.10"
IF_EXT="eth0"
IF_INT="eth1"
UP_PORTS="1024:65535"
WEB_SERVER="10.0.0.2"
MAIL_SERVER="10.0.0.3"
DNS_SERVER="195.235.113.3"

#BORRAMOSCUALQUIER REGLA ANTERIOR,LAS CADENASDE USUARIO EXISTENTES,
#Y PONEMOSA CEROLOS CONTADORESDE LAS CADENAS

for TABLE in filter nat
do

$IPT -t $TABLE -F
$IPT -t $TABLE -X
$IPT -t $TABLE -Z

done

#DEFINIMOS LAS POLÍTICAS POR DEFECTO

$IPT -P INPUT DROP
$IPT -P OUTPUTDROP
$IPT -P FORWARDDROP

#ACTIVAMOS EL REENVIO DE PAQUETES

echo 1 > /proc/sys/net/ipv4/ip_forward

#ACTIVAMOS EL RETORNODE LOS PAQUETES, CON LO QUE SÓLO ESPECIFICAREMOSUNA REGLA.

$IPT -I INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
$IPT -I OUTPUT-m state --state ESTABLISHED,RELATED -j ACCEPT
$IPT -I FORWARD-m state --state ESTABLISHED,RELATED -j ACCEPT
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#PERMITIREMOSQUE EL FIREWALL PUEDA TRABAJAR LOCALMENTE

$IPT -A INPUT -i lo -j ACCEPT

#LOGEAREMOSLOS ICMP QUE VENGANDE LA LAN Y DE INTERNET
#(SALVO DESDE EL HOST DEL ADMIN)

$IPT -N ICMP
$IPT -A ICMP -s $ADMIN -p icmp -j ACCEPT
$IPT -A ICMP -i $IF_INT -s ! $ADMIN -p icmp -j LOG \
--log-prefix "ICMP FILTRADOS DESDE LA LAN: "
$IPT -A ICMP -i $INT_EXT -s $ANY -p icmp -j LOG \
--log-prefix "ICMP FILTRADOS DESDE INTERNET: "

#EMPEZAMOSCON LAS REGLASDE FILTRADO
-------------------------------------- ------ ------ ------ ----- ------ ------ --

#PERMITIMOS QUE ÚNICAMENTEEL ADMINISTRADORPUEDA CONECTARPOR SSH

$IPT -A INPUT -m state --state NEW-s $ADMIN -p tcp --dport 22 -j ACCEPT

#PERMITIMOS LAS CONSULTASDNS

$IPT -A FORWARD-m state --state NEW-o $IF_EXT -p udp -s $LAN -d $DNS_SERVER\
--dport 53 -j ACCEPT

#DAMOSSALIDA AL TRÁFICO WEB

$IPT -A FORWARD-m state --state NEW-s $LAN -p tcp -m multiport \
--destination-ports 80,443 -j ACCEPT

#PERMITIMOS EL INTERCAMBIO DE FICHEROS MEDIANTE FTP

$IPT -A FORWARD-m state --state NEW-p tcp -s $LAN --sport $UP_PORTS\
--dport 20:21 -j ACCEPT

$IPT -A FORWARD-m state --state NEW-p tcp -s $LAN --sport $UP_PORTS \
-dport $UP_PORTS-j ACCEPT

#DEJAMOSPASAR EL TRÁFICO DE CORREO

$IPT -A FORWARD-m state --state NEW-s $LAN -p tcp -m multiport \
--destination-ports 25,143,110 -j ACCEPT

#HABILITAMOS EL IRC

$IPT -A FORWARD-m state --state NEW-s $LAN -p tcp --dport 6667 -j ACCEPT

#REENVIAMOSLAS PETICIONES WEB, LAS POP3 Y LAS IMAP A LOS SERVIDORESDE LA LAN

$IPT -t nat -A PREROUTING-i $IF_EXT -o $IF_INT -s $ANY -p tcp \
--dport 80 -j DNAT --to-destination $WEB_SERVER:80
$IPT -t nat -A PREROUTING-i $IF_EXT -o $IF_INT -s $ANY -d $IP_FW_EX -p tcp \
--dport 443 -j DNAT --to-destination $WEB_SERVER:443
$IPT -t nat -A PREROUTING-i $IF_EXT -o $IF_INT -s $ANY -d $IP_FW_EX -p tcp \
--dport 110 -j DNAT --to-destination $MAIL_SERVER:110
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$IPT -t nat -A PREROUTING-i $IF_EXT -o $IF_INT -s $ANY -d $IP_FW_EX -p tcp \
--dport 143 -j DNAT --to-destination $MAIL_SERVER:143

4.3.Con®guracionesavanzadas

4.3.1.Ejemplo 5

Aquí ya introducimosunaDMZ endondeiránalojadostodoslos serviciosaccesiblesdesdeel exterior, y
dejandola LAN aparte.

INTERNET

FIREWALL
  LINUX

192.168.0.1/30

192.168.0.2/30

DMZ

.1 .2

WWW SMTP

LAN

172.16.0.0/16

.1

10.0.0.0/8

.1

FTP.3

#!/bin/bash

#DEFINIMOS LAS VARIABLES CON LAS QUE TRABAJAREMOS

IPT=/sbin/iptables
LAN="10.0.0.0/8"
ANY="0.0.0.0/0"
DMZ="172.16.0.0/16"
ADMIN="10.0.0.10"
IF_EXT="eth0"
IF_INT="eth1"
IF_DMZ="eth2"
UP_PORTS="1024:65535"
WEB_SERVER="172.16.0.1"
MAIL_SERVER="172.16.0.2"
FTP_SERVER="172.16.0.3"
DNS_SERVER="195.235.113.3"
DOS="-m limit --limit-burst 10 --limit 5/second"
SYN="-m limit --limit-burst 20 --limit 10/second"

#BORRAMOSCUALQUIER REGLA ANTERIOR,LAS CADENASDE USUARIO EXISTENTES,
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#Y PONEMOSA CEROLOS CONTADORESDE LAS CADENAS

for TABLE in filter nat
do

$IPT -t $TABLE -F
$IPT -t $TABLE -X
$IPT -t $TABLE -Z

done

#DEFINIMOS LAS POLÍTICAS POR DEFECTO

$IPT -P INPUT DROP
$IPT -P OUTPUTDROP
$IPT -P FORWARDDROP

#ACTIVAMOS EL REENVIO DE PAQUETES

echo 1 > /proc/sys/net/ipv4/ip_forward

#ACTIVAMOS EL RETORNODE LOS PAQUETES, CON LO QUE SÓLO ESPECIFICAREMOSUNA REGLA Y NO DOS.

$IPT -I INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
$IPT -I OUTPUT-m state --state ESTABLISHED,RELATED -j ACCEPT
$IPT -I FORWARD-m state --state ESTABLISHED,RELATED -j ACCEPT

#PERMITIREMOSQUE EL FIREWALL PUEDA TRABAJAR LOCALMENTE

$IPT -A INPUT -i lo -j ACCEPT

#LOGEAREMOSPOSIBLES ATAQUESDoS Y SYN FLOODING

$IPT -N DOS_FLOOD
$IPT -N DOS_FOOD_DROP
$IPT -A DOS_FLOOD-s $ANY -p icmp $DOS -j RETURN
$IPT -A DOS_FOOD_DROP-j LOG --log-level debug \
--log-prefix "EXCESO DE ICMP "

$IPT -N SYN_FLOOD
$IPT -N SYN_FLOOD_DROP
$IPT -A SYN_FLOOD-s $ANY -p tcp --syn $SYN -j RETURN
$IPT -A SYN_FLOOD_DROP-j LOG --log-level debug \
--log-prefix "EXCESO DE CONEXIONESSYN "

#EMPEZAMOSCON LAS REGLASDE FILTRADO
-------------------------------------- ------ ------ ------ ----- ------ ------ --

#PERMITIMOS QUE ÚNICAMENTEEL ADMINISTRADORPUEDA CONECTARPOR SSH

$IPT -A INPUT -m state --state NEW-s $ADMIN -i $IF_INT -p tcp --dport 22 -j ACCEPT

#PERMITIMOS LAS CONSULTASDNS

$IPT -A FORWARD-m state --state NEW-o $IF_EXT -p udp -s $LAN -d $DNS_SERVER\
--dport 53 -j ACCEPT
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#DAMOSSALIDA AL TRÁFICO WEB

$IPT -A FORWARD-m state --state NEW-s $LAN -o $IF_EXT -p tcp -m multiport \
--destination-ports 80,443 -j ACCEPT

#PERMITIMOS EL INTERCAMBIO DE FICHEROS MEDIANTE FTP

$IPT -A FORWARD-m state --state NEW-p tcp -s $LAN -o $IF_EXT --sport $UP_PORTS\
--dport 20:21 -j ACCEPT

$IPT -A FORWARD-m state --state NEW-p tcp -s $LAN -o $IF_EXT --sport $UP_PORTS \
--dport $UP_PORTS-j ACCEPT

#DEJAMOSPASAR EL TRÁFICO DE CORREO

$IPT -A FORWARD-m state --state NEW-s $LAN -p tcp -o $IF_EXT -m multiport \
--destination-ports 25,143,110 -j ACCEPT

#REENVIAMOSLAS PETICIONES WEB, Y LAS SMTP VENIDAS DE INTERNET A LA DMZ,
#AL FTP SÓLO SE PODRÁACCEDERDESDE LA LAN

$IPT -t nat -A PREROUTING-i $IF_INT -o $IF_DMZ -s $LAN -d $DMZ -p tcp \
--dport 20 -j DNAT --to-destination $FTP_SERVER:20
$IPT -t nat -A PREROUTING-i $IF_INT -o $IF_DMZ -s $LAN -d $DMZ -p tcp \
--dport 21 -j DNAT --to-destination $FTP_SERVER:21

$IPT -t nat -A PREROUTING-i $IF_EXT -o $IF_DMZ -s ! $LAN -d $IP_FW_EXT -p tcp \
--dport 443 -j DNAT --to-destination $WEB_SERVER:443
$IPT -t nat -A PREROUTING-i $IF_EXT -o $IF_DMZ -s ! $LAN -d $IP_FW_EXT -p tcp \
--dport 80 -j DNAT --to-destination $WEB_SERVER:80
$IPT -t nat -A PREROUTING-i $IF_EXT -o $IF_DMZ -s ! $LAN -d $IP_FW_EX -p tcp \
--dport 25 -j DNAT --to-destination $MAIL_SERVER:25
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4.3.2.Ejemplo 6

Esteseráel ejemplomáscomplejo.Introduciremosla DMZ entreel exterior y la LAN, cadaunadelascuales
estarásecurizadapor un �re wall.

Esteseráel códigoparael �re wall 1.

#!/bin/bash

#DEFINIMOS LAS VARIABLES CON LAS QUE TRABAJAREMOS

IPT=/sbin/iptables
LAN="10.0.0.0/8"
ANY="0.0.0.0/0"
DMZ="172.16.0.0/16"
IF_EXT="eth0"
IF_DMZ="eth1"
WEB_SERVER="172.16.0.3-172.16.0.4"
DNS_SERVER="195.235.113.3"
DOS="-m limit --limit-burst 10 --limit 5/second"
SYN="-m limit --limit-burst 20 --limit 10/second"
LOG_LIMIT="-m limit --limit-burst 20 --limit 5/second"

#BORRAMOSCUALQUIER REGLA ANTERIOR,LAS CADENASDE USUARIO EXISTENTES,
#Y PONEMOSA CEROLOS CONTADORESDE LAS CADENAS

for TABLE in filter nat
do

$IPT -t $TABLE -F
$IPT -t $TABLE -X
$IPT -t $TABLE -Z

done
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#DEFINIMOS LAS POLÍTICAS POR DEFECTO

$IPT -P INPUT DROP
$IPT -P OUTPUTDROP
$IPT -P FORWARDDROP

#ACTIVAMOS EL REENVIO DE PAQUETES

echo 1 > /proc/sys/net/ipv4/ip_forward

#ACTIVAMOS EL RETORNODE LOS PAQUETES, CON LO QUE SÓLO ESPECIFICAREMOSUNA REGLA Y NO DOS.

$IPT -I INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
$IPT -I OUTPUT-m state --state ESTABLISHED,RELATED -j ACCEPT
$IPT -I FORWARD-m state --state ESTABLISHED,RELATED -j ACCEPT

#PERMITIREMOSQUE EL FIREWALL PUEDA TRABAJAR LOCALMENTE

$IPT -A INPUT -i lo -j ACCEPT

#LOGEAREMOSPOSIBLES ATAQUESDoS Y SYN FLOODING

$IPT -N DOS_FLOOD
$IPT -N DOS_FOOD_DROP
$IPT -A DOS_FLOOD-s $ANY -p icmp $DOS -j RETURN
$IPT -A DOS_FOOD_DROP-j LOG $LOG_LIMIT --log-level debug \
--log-prefix "EXCESO DE ICMP " --log-ip-option

$IPT -N SYN_FLOOD
$IPT -N SYN_FLOOD_DROP
$IPT -A SYN_FLOOD-s $ANY -p tcp --syn $SYN -j RETURN
$IPT -A SYN_FLOOD_DROP-j LOG $LOG_LIMIT --log-level debug \
--log-prefix "EXCESO DE CONEXIONESSYN " --log-ip-option

#EMPEZAMOSCON LAS REGLASDE FILTRADO
-------------------------------------- ------ ------ ------ ----- ------ ------ --

#DEJAMOSPASAR EL TRÁFICO PERMITIDO EN EL FW2 PARA SU SALIDA A INTERNET

$IPT-A FORWARD-m state --state NEW $IF_DMZ -o $IF_EXT \
-s $LAN -d ! $DMZ -j ACCEPT

#EQUILIBRAMOS LA CARGAENTRE LOS SERVIDORESWEB

$IPT -t nat -A PREROUTING-i $IF_EXT -p tcp --dport 80 \
-o IF_DMZ -j DNAT --to-destination $WEB_SERVER

Esteseráel códigoparael �re wall 2.

#!/bin/bash

#DEFINIMOS LAS VARIABLES CON LAS QUE TRABAJAREMOS

IPT=/sbin/iptables
LAN="10.0.0.0/8"
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ANY="0.0.0.0/0"
ADMIN="10.0.0.10"
RSYNC_SERVER="10.1.1.1"
WEB_SERVER="172.16.0.3-172.16.0.4"
JABBER_SERVER="172.16.0.5"
IF_EXT="eth0"
IF_DMZ="eth1"
UP_PORTS="1024:65535"
DOS="-m limit --limit-burst 10 --limit 5/second"
SYN="-m limit --limit-burst 20 --limit 10/second"
LOG_LIMIT="-m limit --limit-burst 20 --limit 5/second"

#BORRAMOSCUALQUIER REGLA ANTERIOR,LAS CADENASDE USUARIO EXISTENTES,
#Y PONEMOSA CEROLOS CONTADORESDE LAS CADENAS

for TABLE in filter nat
do

$IPT -t $TABLE -F
$IPT -t $TABLE -X
$IPT -t $TABLE -Z

done

#DEFINIMOS LAS POLÍTICAS POR DEFECTO

$IPT -P INPUT DROP
$IPT -P OUTPUTDROP
$IPT -P FORWARDDROP

#ACTIVAMOS EL REENVIO DE PAQUETES

echo 1 > /proc/sys/net/ipv4/ip_forward

#ACTIVAMOS EL RETORNODE LOS PAQUETES, CON LO QUE SÓLO ESPECIFICAREMOSUNA REGLA Y NO DOS.

$IPT -I INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
$IPT -I OUTPUT-m state --state ESTABLISHED,RELATED -j ACCEPT
$IPT -I FORWARD-m state --state ESTABLISHED,RELATED -j ACCEPT

#PERMITIREMOSQUE EL FIREWALL PUEDA TRABAJAR LOCALMENTE

$IPT -A INPUT -i lo -j ACCEPT

#EMPEZAMOSCON LAS REGLASDE FILTRADO
-------------------------------------- ------ ------ ------ ----- ------ ------ --

#PERMITIREMOSQUE EL ADMIN ACTUALICE LOS SERVIDORESDE LA DMZ MEDIANTE
#UN SERVIDOR RSYNCUBICADO EN LA LAN

$IPT -A FORWARD-i $IF_INT -s $RSYNC_SERVER-o $IF_EXT -d $DMZ \
-p tcp -sport 873 -j ACCEPT

#LOS USUARIOS DE LA LAN TENDRÁNACCESOA LOS SERVIDORESDE LA DMZ

$IPT -A FORWARD-i $IF_EXT -s $LAN -o $IF_INT -d $DMZ -p tcp -m multiport \
--destination-ports 80,443 -j ACCEPT
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#HABILITAMOS UN SERVIDOR JABBER PARA LA COMUNICACIÓNINTERNA
#DE LOS USUARIOS DE LA LAN

$IPT -A FORWARD-i $IF_EXT -s $LAN -o $IF_INT -d $JABBER_SERVER-p tcp \
--dport 5222:5223 -j ACCEPT

#PERMITIMOS LAS CONSULTASDNS

$IPT -A FORWARD-m state --state NEW-o $IF_EXT -p udp -s $LAN -d $DNS_SERVER\
--dport 53 -j ACCEPT

#DAMOSSALIDA AL TRÁFICO WEB

$IPT -A FORWARD-m state --state NEW-s $LAN -o $IF_EXT -p tcp -m multiport \
--destination-ports 80,443 -j ACCEPT

#PERMITIMOS EL INTERCAMBIO DE FICHEROS MEDIANTE FTP

$IPT -A FORWARD-m state --state NEW-p tcp -s $LAN -o $IF_EXT --sport $UP_PORTS\
--dport 20:21 -j ACCEPT

$IPT -A FORWARD-m state --state NEW-p tcp -s $LAN -o $IF_EXT --sport $UP_PORTS \
--dport $UP_PORTS-j ACCEPT

#DEJAMOSPASAR EL TRÁFICO DE CORREO

$IPT -A FORWARD-m state --state NEW-s $LAN -p tcp -o $IF_EXT -m multiport \
--destination-ports 25,143,110 -j ACCEPT

#HABILITAMOS EL IRC

$IPT -A FORWARD-m state --state NEW-s $LAN -p tcp --dport 6667 -j ACCEPT

28



Capítulo 5. QoS

5.1.Intr oducción

El actualkerneldeLinux, vieneconunasseriedecaracterísticasquenosperitirárealizaruncontrolavanzadodel
trá�co aplicandoQoS(CalidaddeServicio).Podremosencontrardosprotocolosquerealizandichatarea:
Diffserv(RFC2475)y RSVP, aunquenosotrosnosbasaremosenotrascaracterísticasdeadaptacióndetrá�co del
kernel.Seentiendepor QoSel podertratara unpaqueteu otrodependiendodesuscaracterísticas,conlo que
conseguiremosunamejorgestióndelanchodebanda.Paramí, el QoSesla alternativaa desconectara mis
compañerosdepiso(grandesconsumidoresderedesP2P)del switch,parapoderleerel correoo navegarun
poco.

Paraunabuenagestióndel anchodebanda,tansólonecesitaremosel paqueteiproute2 , iptables y mucho
café;peroantesdeberemoscomprenderciertosconceptos.

Cuandoseenviandatospor unainterfaz,pordefectoseencolanenunaFIFO (el primeroqueentraesel primero
quesale),y cuandotenemosunagrancantidaddetrá�co, si sumamosel tiempoquetardael paqueteenentrary
salirdela FIFO y repetirel mismoprocesoennuestroISP,tenemoscomoresultadounalatenciabastante
elevaday nadarecomendable.

Parasolucionarlo,lo quedeberemoshacerestransladaresacola(normalmentesituadaenel módem)dondese
creanlascongestiones,anuestrorouterparadarleformaanuestrogusto.Pero,¿ycómoconsigoesto?,pues
creandoun pequeñocuellodebotellaentrenuestroroutery el módem.

Conestoconseguimosunmejorrendimiento,puestoqueahorapodemoscon�gurar enel routerciertostiposde
disciplinasdecolaparamanejarel trá�co deunamaneramáse�ciente.Lasdisciplinasdecolaseencargande
decirleal kernelcómodebeelegir el siguientepaqueteparatransmitir(cadadisciplinadecolasebasaenunas
característicaspararealizardichalabor).
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5.1.1.Disciplinasdecolassimple

Simplementeselimitan aaceptar, reordenar, descartaro retrasarlosdatos.Podemosencontrar:

• p�f o_fast: First In FisrstOut,conespecialtratamientoal campoTOS.

• TBF: Dejapasarpaquetesquenoseexcedandeunatasaimpuestapornosotros.

• RED: Únicamenteindicadopararoutersdebackbone, endondeel envio detrá�co debeserlo másrápido
posible.

• SFQ: Envia datosdeformaequitativa,evitandoquenadieseapoderedel anchodebanda.

Nota: Para una información más detallada sobre sus características y usos, se puede consultar Linux
Advanced Routing & Traf�c Control (http://lartc.org)

5.1.2.Disciplinasdecolasconclase

Estasadiferenciadelassimples,tienennivel deprofundidad.Esdecir, sepuedetenerunaqdiscraízdela que
cuelguenciertassubdivisiones,enlascualessepodráagrupardiferentestiposdepaquetes(clases)paraluego
darleprioridades.A suvez,lasclasespuedentenerotrasqdisccono sinclases.Pordefecto,cuandosecreauna
clase,sele adjuntaunaqdiscFIFO(sepuedecambiarporotra),salvo quedeesaclasetengaclaseshijas.

Paraidenti�car lasclases,utilizaremosunanotacióndedosnúmerosseparadospor dospuntos: major:minor. El
major, seutiliza parareferenciarla raízdeunaclase,encambioel minorsere�ere acualquieradelasclasesque
desciendendela raízpadre.

Porúltimo, paratratara los paquetesenlasdiferentesclases,deberemosdeutilizar un �ltro, quedela misma
maneraquehacíanlasreglasdel �re wall, encasodecumplir unasdeterminadascaracterísticas,iránaunasclases
o a otras.Ahorayapodemosver lasprincipalesqdiscconclases.

• CBQ: Algoritmo quebasándoseenprioridades,envia paquetes.Útil paraenviar paquetesa claseshijas.

• HTB: IgualqueCBQperounpocomáse�ciente.
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5.1.3.Filtr os

Los �ltros seránlosquenospermitiránclasi�car los paquetesendiferentesclases.

• fw: Clasi�caráel tra�co basándoseenla marcadelpaquetequele colocaremosconel objetivo MARKde
iptables.

• u32: Sebasaráencaracterísticasdela cabeceraIP parahacerlasclasi�caciones.

5.2.Reserva deanchodebandasegúnprotocolo
#!/bin/bash

echo "Starting QoS"

# 10 -> ssh,syn,DNS,ipv6 (20kbits) --> PRIO 1
# 11 -> smtp,pop3,imap,news (10kbits) --> PRIO 2
# 12 -> http,https,ftp (40kbits) --> PRIO 3
# 13 -> emule... (50kbits) --> PRIO 4

MAX=120
IPT=/sbin/iptables
IP6T=/sbin/ip6tables
TC=/sbin/tc
IF_EXT="eth0"

$TC qdisc add dev $IF_EXT root handle 1: htb default 13

$TC class add dev $IF_EXT parent 1: classid 1:1 htb rate ${MAX}kbit ceil ${MAX}kbit

$TC class add dev $IF_EXT parent 1:1 classid 1:10 htb rate 20kbit ceil ${MAX}kbit prio 1
$TC class add dev $IF_EXT parent 1:1 classid 1:11 htb rate 10kbit ceil ${MAX}kbit prio 2
$TC class add dev $IF_EXT parent 1:1 classid 1:12 htb rate 40kbit ceil ${MAX}kbit prio 3
$TC class add dev $IF_EXT parent 1:1 classid 1:13 htb rate 50kbit ceil ${MAX}kbit prio 4

$TC qdisc add dev $IF_EXT parent 1:10 handle 100: sfq perturb 10 quantum 1500
$TC qdisc add dev $IF_EXT parent 1:11 handle 110: sfq perturb 10 quantum 1500
$TC qdisc add dev $IF_EXT parent 1:12 handle 120: sfq perturb 10 quantum 1500
$TC qdisc add dev $IF_EXT parent 1:13 handle 130: sfq perturb 10 quantum 1500

$TC filter add dev $IF_EXT parent 1:0 protocol ip prio 1 handle 1 fw classid 1:10
$TC filter add dev $IF_EXT parent 1:0 protocol ip prio 2 handle 2 fw classid 1:11
$TC filter add dev $IF_EXT parent 1:0 protocol ip prio 3 handle 3 fw classid 1:12
$TC filter add dev $IF_EXT parent 1:0 protocol ip prio 4 handle 4 fw classid 1:13

#Empezamos con el marcaje de paquetes!!!

# ICMP

$IPT -t mangle -A PREROUTING-p icmp -j MARK--set-mark 1
$IPT -t mangle -A PREROUTING-p icmp -j RETURN

$IPT -t mangle -A OUTPUT-p icmp -j MARK--set-mark 1
$IPT -t mangle -A OUTPUT-p icmp -j RETURN
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# SSH

$IPT -t mangle -A PREROUTING-p tcp --dport 22 -j MARK--set-mark 1
$IPT -t mangle -A PREROUTING-p tcp --dport 22 -j RETURN

$IPT -t mangle -A OUTPUT-p tcp --dport 22 -j MARK--set-mark 1
$IPT -t mangle -A OUTPUT-p tcp --dport 22 -j RETURN

#HTTP & HTTPS

$IPT -t mangle -A PREROUTING-p tcp --dport 80 -j MARK--set-mark 3
$IPT -t mangle -A PREROUTING-p tcp --dport 80 -j RETURN

$IPT -t mangle -A PREROUTING-p tcp --dport 443 -j MARK--set-mark 3
$IPT -t mangle -A PREROUTING-p tcp --dport 443 -j RETURN

#NEWS(NNTP)

$IPT -t mangle -A PREROUTING-p tcp --dport 119 -j MARK--set-mark 2
$IPT -t mangle -A PREROUTING-p tcp --dport 119 -j RETURN

#FTP

$IPT -t mangle -A PREROUTING-p tcp --dport 20:21 -j MARK--set-mark 3
$IPT -t mangle -A PREROUTING-p tcp --dport 20:21 -j RETURN

$IPT -t mangle -A OUTPUT-p tcp --dport 20:21 -j MARK--set-mark 3
$IPT -t mangle -A OUTPUT-p tcp --dport 20:21 -j RETURN

#POP3

$IPT -t mangle -A PREROUTING-p tcp --dport 110 -j MARK--set-mark 2
$IPT -t mangle -A PREROUTING-p tcp --dport 110 -j RETURN

#IMAP

$IPT -t mangle -A PREROUTING-p tcp --dport 143 -j MARK--set-mark 2
$IPT -t mangle -A PREROUTING-p tcp --dport 143 -j RETURN

#SMTP

$IPT -t mangle -A PREROUTING-p tcp --dport 25 -j MARK--set-mark 2
$IPT -t mangle -A PREROUTING-p tcp --dport 25 -j RETURN

#DNS

$IPT -t mangle -A PREROUTING-p udp --dport 53 -j MARK--set-mark 1
$IPT -t mangle -A PREROUTING-p udp --dport 53 -j RETURN

$IPT -t mangle -A OUTPUT-p udp --dport 53 -j MARK--set-mark 1
$IPT -t mangle -A OUTPUT-p udp --dport 53 -j RETURN

# TCP con el bit SYN activado (principio de conexión)

$IPT -t mangle -I PREROUTING-p tcp --syn -j MARK--set-mark 1
$IPT -t mangle -I PREROUTING-p tcp --syn -j RETURN
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#Tráfico en general (emule....)

$IPT -t mangle -A PREROUTING-j MARK--set-mark 4

#Tráfico IPv6

$IP6T -t mangle -A PREROUTING-j MARK--set-mark 1
$IP6T -t mangle -A OUTPUT-j MARK--set-mark 1

Nota: Si se desea, se puede a�nar la clasi�cación del trá�co P2P, con el módulo IPP2P de iptables,
disponible en esta web. (http://rnvs.informatik.uni-leipzig.de/ipp2p/index_en.html)

Ahorapodemoscomprobarquelascolassehancreadoy quehaytrá�co enellas.

zen:~# tc -s class show dev eth0

class htb 1:11 parent 1:1 leaf 110: prio 1 rate 10Kbit ceil 120Kbit burst 1611b cburst 1752b
Sent 22950 bytes 281 pkts (dropped 0, overlimits 0)
lended: 281 borrowed: 0 giants: 0
tokens: 921984 ctokens: 107143

class htb 1:1 root rate 120Kbit ceil 120Kbit burst 1752b cburst 1752b
Sent 83502 bytes 849 pkts (dropped 0, overlimits 0)
rate 16bps
lended: 0 borrowed: 0 giants: 0
tokens: 109934 ctokens: 109934

class htb 1:10 parent 1:1 leaf 100: prio 0 rate 20Kbit ceil 120Kbit burst 1624b cburst 1752b
Sent 19969 bytes 222 pkts (dropped 0, overlimits 0)
rate 11bps
lended: 222 borrowed: 0 giants: 0
tokens: 608399 ctokens: 109934

class htb 1:13 parent 1:1 leaf 130: prio 3 rate 50Kbit ceil 120Kbit burst 1663b cburst 1752b
Sent 7623 bytes 85 pkts (dropped 0, overlimits 0)
lended: 85 borrowed: 0 giants: 0
tokens: 258558 ctokens: 113666

class htb 1:12 parent 1:1 leaf 120: prio 2 rate 40Kbit ceil 120Kbit burst 1650b cburst 1752b
Sent 32960 bytes 261 pkts (dropped 0, overlimits 0)
rate 4bps
lended: 261 borrowed: 0 giants: 0
tokens: 302423 ctokens: 108290
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5.3.Reserva deanchodebandapor IP

Puedeser, quepre�ramosdistribuir el anchodebandaequitativamenteentrenuestrosusuarios,o asignara cada
usuariociertaparte.Parael primercaso,bastaríaunasimpleqdiscSFQ,conlo queconseguiríamosquetodoslos
usuariospudiesenenviar paquetesdeformaequitativa.Estaopciónla conseguiríamosconunasimplelínea:

zen:~# tc qdisc add dev eth0 root handle 1: sfq perturb 10 quantum 1500

Tal vezseaunaqdiscmásapropiadaquela FIFOpor defecto,aunqueseguramentenuestrousuarioagradeceráel
tenerasignadounapartedelanchodebanda.Un simple�ltro U32nospuedeayudarenestatarea:

#!/bin/bash

MAX=120
IPT=/sbin/iptables
IP6T=/sbin/ip6tables
TC=/sbin/tc
IF_EXT="eth0"

$TC qdisc add dev $IF_EXT root handle 1: htb

$TC class add dev $IF_EXT parent 1: classid 1:1 htb rate ${MAX}kbit ceil ${MAX}kbit

$TC class add dev $IF_EXT parent 1:1 classid 1:10 htb rate 30kbit ceil ${MAX}kbit
$TC class add dev $IF_EXT parent 1:1 classid 1:11 htb rate 30kbit ceil ${MAX}kbit
$TC class add dev $IF_EXT parent 1:1 classid 1:12 htb rate 30kbit ceil ${MAX}kbit
$TC class add dev $IF_EXT parent 1:1 classid 1:13 htb rate 30kbit ceil ${MAX}kbit

$TC filter add dev $IF_EXT parent 1: protocol ip u32 match ip src 192.168.0.3 flowid 1:10
$TC filter add dev $IF_EXT parent 1: protocol ip u32 match ip src 192.168.0.4 flowid 1:11
$TC filter add dev $IF_EXT parent 1: protocol ip u32 match ip src 192.168.0.5 flowid 1:12
$TC filter add dev $IF_EXT parent 1: protocol ip u32 match ip src 192.168.0.6 flowid 1:13

Otrasoluciónalternativaa U32,hubierasidoiptables+ �ltro fw:

#!/bin/bash

MAX=120
IPT=/sbin/iptables
IP6T=/sbin/ip6tables
TC=/sbin/tc
IF_EXT="eth0"

$TC qdisc add dev $IF_EXT root handle 1: htb

$TC class add dev $IF_EXT parent 1: classid 1:1 htb rate ${MAX}kbit ceil ${MAX}kbit

$TC class add dev $IF_EXT parent 1:1 classid 1:10 htb rate 30kbit
$TC class add dev $IF_EXT parent 1:1 classid 1:11 htb rate 30kbit
$TC class add dev $IF_EXT parent 1:1 classid 1:12 htb rate 30kbit
$TC class add dev $IF_EXT parent 1:1 classid 1:13 htb rate 30kbit

$IPT -A FORWARD-t mangle -s 192.168.0.3 -j MARK--set-mark 1
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$IPT -A FORWARD-t mangle -s 192.168.0.4 -j MARK--set-mark 2
$IPT -A FORWARD-t mangle -s 192.168.0.5 -j MARK--set-mark 3
$IPT -A FORWARD-t mangle -s 192.168.0.6 -j MARK--set-mark 4

$TC filter add dev $IF_EXT parent 1: protocol ip handle 1 fw classid 1:10
$TC filter add dev $IF_EXT parent 1: protocol ip handle 2 fw classid 1:11
$TC filter add dev $IF_EXT parent 1: protocol ip handle 3 fw classid 1:12
$TC filter add dev $IF_EXT parent 1: protocol ip handle 4 fw classid 1:13

5.4.IMQ

IMQ esel acrónimodeIntermediateQueuingDevice(Dispositivo IntermediodeEncolado),y noesmásqueun
dispositivo virtual quenosayudaráa solucionaralgunosproblemasimplícitosenel tratamientodetrá�co.

Unadelaspropiedadesdel controldetrá�co querealizamosennuestrorouterlinux esque,SÓLOpodemos
manejarel trá�co desalida,puestoqueel deentradalo controlanuestroISP.Así, conunapolíticadecontrolmás
o menosbuena,y algúnqueotroarreglo mediantelasrespuestasa la congestióndeTCPcomoel comienzolento
o el decrementomultiplicativo, sepuedeconseguir unabajalatenciaparatodoslosusuariosdela LAN. Pero,
algunasdelascaracterísticasquenosofreceIMQ son:

1. Controldel trá�co entrante.

2. Asignarpolíticasglobales.

La segundaseríainteresanteencasodetenerconexión a InternetmediantevariosISP,ya quepodríamos
"fusionar"el trá�co delasdossalidasenunsolodispositivo imq y aplicarlea dichodispositivo laspolíticasde
QoS,envezdea lasdosethx . La primeracaracterísticanospermitiráclasi�car el trá�co deentrada(el que
vienedeInternethacianuestraLAN) endiversasqdisco clasescondiversasprioridades.

Demomentoenla versióndel kernelqueheutilizadoparalaspruebas,la 2.6.3,el soporteparaIMQ novienede
serie,conlo quetendremosqueparchearel kernel.

zen:/usr/src/linux# wget http://www.linuximq.net/patchs/linux- 2.6.2 -imq-4 .diff
zen:/usr/src/linux# patch -p1 < linux-2.6.2-imq-4.diff

patching file drivers/net/Kconfig
patching file drivers/net/Makefile
Hunk #1 succeeded at 110 with fuzz 1.
patching file drivers/net/imq.c
patching file include/linux/imq.h
patching file include/linux/netfilter_ipv4/ipt_IMQ.h
patching file include/linux/netfilter_ipv6/ip6t_IMQ.h
patching file include/linux/skbuff.h
Hunk #1 succeeded at 251 (offset 5 lines).
patching file net/ipv4/netfilter/Kconfig
patching file net/ipv4/netfilter/Makefile
patching file net/ipv4/netfilter/ipt_IMQ.c
patching file net/ipv6/netfilter/Makefile
patching file net/ipv6/netfilter/ip6t_IMQ.c
patching file net/sched/sch_generic.c
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zen:/usr/src/linux# make menuconfig

Nota: Si se va a utilizar IMQ en una máquina que realiza NAT, también deberemos parchear el
../drivers/net/imq.c , con el parche con soporte para NAT que encontraremos en la web principal de
IMQ. (http://www.linuximq.net)

Conestoya tendremosel kernellisto paradarlesoportea IMQ.

Aviso

NO compilar IMQ como módulo <M>, sino como <*> , sino el kernel dará un error cuando llegue a
IMQ. De momento el bug aún no se ha solucionado.

5.4.1.Con®guraci�n

Porel momentovamosa hacerun mirror dela con�guracióndesalidaparala deentrada.
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#!/bin/bash

echo "Starting IMQ"

# 10 -> ssh,syn,DNS,ipv6 (60kbits) --> PRIO 1
# 11 -> smtp,pop3,imap,news (40kbits) --> PRIO 2
# 12 -> http,https,ftp (100kbits) --> PRIO 3
# 13 -> emule... (100kbits) --> PRIO 4

IPT=/sbin/iptables
IP6T=/sbin/ip6tables
IP= /sbin/ip
TC=/sbin/tc
MAX=300

$TC qdisc add dev imq0 root handle 1: htb default 13

$TC class add dev imq0 parent 1: classid 1:1 htb rate ${MAX}kbit ceil ${MAX}kbit

$TC class add dev imq0 parent 1:1 classid 1:10 htb rate 60kbit ceil ${MAX}kbit prio 1
$TC class add dev imq0 parent 1:1 classid 1:11 htb rate 40kbit ceil ${MAX}kbit prio 2
$TC class add dev imq0 parent 1:1 classid 1:12 htb rate 100kbit ceil ${MAX}kbit prio 3
$TC class add dev imq0 parent 1:1 classid 1:13 htb rate 100kbit ceil ${MAX}kbit prio 4

$TC qdisc add dev imq0 parent 1:10 handle 100: sfq perturb 10
$TC qdisc add dev imq0 parent 1:11 handle 110: sfq perturb 10
$TC qdisc add dev imq0 parent 1:12 handle 120: sfq perturb 10
$TC qdisc add dev imq0 parent 1:13 handle 130: sfq perturb 10

Nota: Notar que ahora la variable MAX vale 300 en vez de 120, ya que estamos tratando el trá�co de bajada
de nuestro ISP

Conestoya tenemoslasqdiscy lasclasescreadasparael trá�co deentrada,tansólofaltaclasi�car el trá�co en
unsitio u otro.

$TC filter add dev imq0 parent 1:0 protocol ip prio 1 handle 1 fw classid 1:10
$TC filter add dev imq0 parent 1:0 protocol ip prio 2 handle 2 fw classid 1:11
$TC filter add dev imq0 parent 1:0 protocol ip prio 3 handle 3 fw classid 1:12
$TC filter add dev imq0 parent 1:0 protocol ip prio 4 handle 4 fw classid 1:13

#Activamos la interfaz imq0

$IP link set imq0 up

#Transladamos todo el tráfico entrante al dispositivo IMQ

$IPT -t mangle -A POSTROUTING-o eth1 -j IMQ --todev 0

#Empezamos con el marcaje de paquetes!!!

# ICMP

$IPT -t mangle -A POSTROUTING -o eth1 -p icmp -j MARK--set-mark 1
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$IPT -t mangle -A POSTROUTING -o eth1 -p icmp -j RETURN

# SSH

$IPT -t mangle -A POSTROUTING-o eth1 -p tcp --sport 22 -j MARK--set-mark 1
$IPT -t mangle -A POSTROUTING-o eth1 -p tcp --sport 22 -j RETURN

$IPT -t mangle -A INPUT -i $IF_EXT -p tcp --sport 22 -j MARK--set-mark 1
$IPT -t mangle -A INPUT -i $IF_EXT -p tcp --sport 22 -j RETURN

...

Unavezactivadaslasreglas,comprobaremosquehaytrá�co enlasclases.

zen:~# tc -s class show dev imq0

class htb 1:11 parent 1:1 leaf 110: prio 1 rate 40Kbit ceil 300Kbit burst 1650b cburst 1983b
Sent 5700 bytes 78 pkts (dropped 0, overlimits 0)
rate 89bps 1pps
lended: 78 borrowed: 0 giants: 0
tokens: 320599 ctokens: 51625

class htb 1:1 root rate 300Kbit ceil 300Kbit burst 1983b cburst 1983b
Sent 1471845 bytes 4186 pkts (dropped 0, overlimits 0)
rate 18790bps 53pps
lended: 1534 borrowed: 0 giants: 0
tokens: 50560 ctokens: 50560

class htb 1:10 parent 1:1 leaf 100: prio 0 rate 60Kbit ceil 300Kbit burst 1675b cburst 1983b
Sent 328 bytes 5 pkts (dropped 0, overlimits 0)
rate 2bps
lended: 5 borrowed: 0 giants: 0
tokens: 216001 ctokens: 51413

class htb 1:13 parent 1:1 leaf 130: prio 3 rate 100Kbit ceil 300Kbit burst 1727b cburst 1983b
Sent 1464109 bytes 4094 pkts (dropped 0, overlimits 0)
rate 18338bps 52pps
lended: 2560 borrowed: 1534 giants: 0
tokens: -12540 ctokens: 50560

class htb 1:12 parent 1:1 leaf 120: prio 2 rate 100Kbit ceil 300Kbit burst 1727b cburst 1983b
Sent 1708 bytes 9 pkts (dropped 0, overlimits 0)
rate 6bps
lended: 9 borrowed: 0 giants: 0
tokens: 129922 ctokens: 50133

5.5.Automatizaciónal inicio

Paraqueseapliquentodaslasreglasanterioresenel inicio dela máquina,lo mejorserámeterlasenunscriptde
estetipo:
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#! /bin/bash

IPT=/sbin/iptables
TC=/sbin/tc
IF_EXT="eth0"

case "$1" in

start)

echo "Habilitando las reglas de iptables y de QoS"

echo 1 > /proc/sys/net/ipv4/ip_forward

#Aqui pondremos las reglas de iptables y de tc

;;

stop)

echo "Eliminando reglas de iptables y de QoS"

echo 0 > /proc/sys/net/ipv4/ip_forward

for TABLE in filter nat mangle
do

$IPT -t $TABLE -F
$IPT -t $TABLE -X
$IPT -t $TABLE -Z

done

$TC qdisc del dev $IF_EXT root

;;

restart)

echo "Recargando las reglas de iptables y de QoS"

$0 stop
$0 start

;;

*)

echo "Utilización: $0 {start|stop|restart}"
exit 1

;;

esac

exit 0
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Unaveztengamosel scriptlisto, le daremospermisosdeejecución,lo meteremosen /etc/init.d/ , y
crearemosel correspondienteenlacesimbólicoenel nivel deejecuciónenel quearrancala máquina.Unavez
arrancado,podremospararlasreglas,modi�carlasy volverlasa arrancarsin necesidaddereiniciar.

Nota: Resaltar que para conseguir una buena con�gur ación, hay que jugar un poco con los valores y el tipo
de clases utilizamos para cada caso. Cada usuario tiene diferente tipo de trá�co , diferente ISP, diferentes
velocidades...
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ApéndiceA. Monitorizaci�n

No sólode�ltrado viveel home,asíquepodremosutilizar iptablesjuntoconotrasherramientasparaotros
menesteresquenoseael de�ltrado puroy duro.Unadelasutilidadesbastanteútilesesla demonitorizacióndel
trá�co enla LAN. Paraesto,utilizaremosMRTG (http://www.ee.ethz.ch/~oetiker/webtools/mrtg/) y iptables.

Enmi casomonitorizarétodoel trá�co quepasepor el router, el individualdecadahost,el trá�co wirelessy el
trá�co IPv6.Paraempezar, implementaréNAT y lasreglasdecontabilidadIP paratodoel trá�co quedeseo
monitorizarenel router.

INTERNET

PUNTO DE 
  ACCESO

ROUTER

SKYNET

JOQUEVAL

GATOGOS

CLIENTE DEL AP

CLIENTE DEL AP

#!/bin/sh

#ACTIVO EL FORWARDINGEN EL KERNEL

echo 1 > /proc/sys/net/ipv4/ip_forward
echo 1 > /proc/sys/net/ipv6/conf/all/forwarding

IPT=/sbin/iptables
IP6T=/sbin/ip6tables

#ACTIVO EL NAT Y LAS REDIRECCIONESDE PUERTOS

$IPT -t nat -A POSTROUTING-o eth0 -j MASQUERADE

$IPT -t nat -A PREROUTING-i eth0 -p tcp --dport 4662 -j DNAT --to-destination
192.168.0.3:4662
$IPT -t nat -A PREROUTING-i eth0 -p tcp --dport 4663 -j DNAT --to-destination
192.168.0.4:4663
$IPT -t nat -A PREROUTING-i eth0 -p tcp --dport 4664 -j DNAT --to-destination
192.168.0.5:4664

#EMPIEZO CON LAS REGLAS DE CONTABILIDAD IP
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$IPT -N SkynetOut
$IPT -N SkynetIn
$IPT -N GatogosOut
$IPT -N GatogosIn
$IPT -N JoquevalIn
$IPT -N JoquevalOut
$IPT -N WirelessIn
$IPT -N WirelessOut

$IP6T -N IPv6Out
$IP6T -N IPv6In

$IPT -A FORWARD-s 192.168.0.3 -j SkynetOut
$IPT -A FORWARD-d 192.168.0.3 -j SkynetIn
$IPT -A FORWARD-s 192.168.0.4 -j GatogosOut
$IPT -A FORWARD-d 192.168.0.4 -j GatogosIn
$IPT -A FORWARD-d 192.168.0.5 -j JoquevalIn
$IPT -A FORWARD-s 192.168.0.5 -j JoquevalOut
$IPT -A FORWARD-d 192.168.0.12 -j WirelessIn
$IPT -A FORWARD-s 192.168.0.12 -j WirelessOut

$IP6T -A FORWARD-i eth1 -j IPv6Out
$IP6T -A FORWARD-o eth1 -j IPv6In

Unavezimplementadas,podremoscomprobarquefuncionan.

zen:~# iptables -L -x -v -n

Chain INPUT (policy ACCEPT 534095 packets, 128105168 bytes)
pkts bytes target prot opt in out source destination

Chain FORWARD(policy ACCEPT 40118717 packets, 14970956071 bytes)
pkts bytes target prot opt in out source destination

31548 3821546 SkynetOut all -- * * 192.168.0.3 0.0.0.0/0
35895 39309847 SkynetIn all -- * * 0.0.0.0/0 192.168.0.3

11921356 3093326878 GatogosOut all -- * * 192.168.0.4 0.0.0.0/0
11311598 6067318847 GatogosIn all -- * * 0.0.0.0/0 192.168.0.4

7696020 2572191680 JoquevalIn all -- * * 0.0.0.0/0 192.168.0.5
7916195 2305685752 JoquevalOut all -- * * 192.168.0.5 0.0.0.0/0

653543 845175708 WirelessIn all -- * * 0.0.0.0/0 192.168.0.12
552368 44086447 WirelessOut all -- * * 192.168.0.12 0.0.0.0/0

Chain OUTPUT(policy ACCEPT 663314 packets, 92129777 bytes)
pkts bytes target prot opt in out source destination

zen:~# ip6tables -L -x -v -n

Chain INPUT (policy ACCEPT 60676 packets, 64048742 bytes)
pkts bytes target prot opt in out source destination

Chain FORWARD(policy ACCEPT 19984 packets, 14103717 bytes)
pkts bytes target prot opt in out source destination
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9138 691346 IPv6Out all eth1 * ::/0 ::/0
10846 13412371 IPv6In all * eth1 ::/0 ::/0

Chain OUTPUT(policy ACCEPT 53813 packets, 4145909 bytes)
pkts bytes target prot opt in out source destination

Ahoratansólohacefaltadarleestosdatosa MRTG deunaformaqueél lo comprendaparaquepueda
monitorizarlo.Utilizaremosunosscriptscomoestos:

zen:~# cat skynet.data

#!/bin/sh

IPT=/sbin/iptables

statname="Tráfico de Skynet"
uptime=`uptime`
statin=`/sbin/$IPT -L -n -x -v | /bin/grep -A 6 FORWARD| /bin/grep SkynetIn |
/usr/bin/awk '{print $2}'`
statout=`/sbin/$IPT -L -n -x -v | /bin/grep -A 10 FORWARD| /bin/grep SkynetOut |
/usr/bin/awk '{print $2}'`

echo $statin
echo $statout
echo $uptime
echo $statname

Parael restodehostsseráigualperocambiandolosdatos.

zen:~# cat wireless.data

#!/bin/sh

IPT=/sbin/iptables

statname="Tráfico Wireless"
uptime=`uptime`
statin=`/sbin/$IPT -L -n -x -v | /bin/grep -A 10 FORWARD| /bin/grep WirelessIn |
/usr/bin/awk '{print $2}'`
statout=`/sbin/$IPT -L -n -x -v | /bin/grep -A 10 FORWARD| /bin/grep WirelessOut |
/usr/bin/awk '{print $2}'`

echo $statin
echo $statout
echo $uptime
echo $statname

zen:~# cat ipv6.data

#!/bin/sh

IP6T=/sbin/$IP6T

statname="Tráfico IPv6"
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uptime=`uptime`
statin1=`/sbin/$IP6T -L -n -x -v | /bin/grep INPUT | /usr/bin/awk '{print $7}'`
statin2=`/sbin/$IP6T -L -n -x -v | /bin/grep -A 3 FORWARD| /bin/grep IPv6In |
/usr/bin/awk '{print $2}'`
statout1=`/sbin/$IP6T -L -n -x -v | /bin/grep -A 3 FORWARD| /bin/grep IPv6Out |
/usr/bin/awk '{print $2}'`
statout2=`/sbin/$IP6T -L -n -x -v | /bin/grep OUTPUT| /usr/bin/awk '{print $7}'`

statout=$(($statout1+$statout2))
statin=$(($statin1+$statin2))

echo $statin
echo $statout
echo $uptime
echo $statname

Yasólonosquedacon�gurar el archivo decon�guracióndeMRTG, mrtg.cfg , recargarloy juntarlasgrá�cas.

zen:~# cat /etc/mrtg.cfg

###################################### ###### ###### ###### ###### ##### ###
# This file is for use with mrtg-2.5.4c

# Global configuration

WorkDir: /var/www/mrtg
WriteExpires: Yes
Language: spanish
Title[^]: Control de Tráfico
Options[_]: growright

Target[eth0]: `/usr/bin/mrtg-ip-acct eth0`
MaxBytes1[eth0]: 40000
MaxBytes2[eth0]: 50000
Title[eth0]: Análisis del tráfico total en eth0
YLegend[eth0]: Bytes/s
PageTop[eth0]: <H1>Router</H1>

Target[skynet]: `/etc/skynet.data`
Title[skynet]: Zen
PageTop[skynet]: <H1>Skynet</H1>
MaxBytes1[skynet]: 35000
MaxBytes2[skynet]: 40000
YLegend[skynet]: Bytes/s
ShortLegend[skynet]: B/s

Target[gatogos]: `/etc/gatogos.data`
Title[gatogos]: Zen
PageTop[gatogos]: <H1>Gatogos</H1>
MaxBytes1[gatogos]: 35000
MaxBytes2[gatogos]: 40000
YLegend[gatogos]: Bytes/s
ShortLegend[gatogos]: B/s

Target[joqueval]: `/etc/joqueval.data`

44



ApéndiceA. Monitorización

Title[joqueval]: Zen
PageTop[joqueval]: <H1>Joqueval</H1>
YLegend[joqueval]: Bytes/s
MaxBytes1[joqueval]: 35000
MaxBytes2[joqueval]: 40000
ShortLegend[joqueval]: B/s

Target[ipv6]: `/etc/ipv6.data`
Title[ipv6]: Zen
PageTop[ipv6]: <H1>Tráfico IPv6</H1>
MaxBytes1[ipv6]: 35000
MaxBytes2[ipv6]: 40000
YLegend[ipv6]: Bytes/s
ShortLegend[ipv6]: B/s

Target[wireless]: `/etc/wireless.data`
Title[wireless]: Zen
PageTop[wireless]: <H1>Tráfico Wireless</H1>
MaxBytes1[wireless]: 35000
MaxBytes2[wireless]: 40000
YLegend[wireless]: Bytes/s
ShortLegend[wireless]: B/s

zen:~# mrtg /etc/mrtg.cfg
zen:~#indexmaker /etc/mrtg.cfg > /var/www/mrtg/index.html
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Al igualqueocurreconel kernel,quesepuedeparchearparaobtenernuevasfuncionalidadesquenovienende
serie, podemoshacerlo mismoconNet�lter. Esdecir, podemosparchearNet�lter paraquenosofrezcanuevas
posibidadesdeuso.Unavezparcheadoy recompilado,podremosutilizar los nuevosmódulosconla opción-m

deiptablesseguidadelnombredelmódulo.Conestoquedarácargadoy listo parautilizar.

Losparchesencuestiónlos podemosencontrarenla webdeNet�lter (http://www.net�lter.org).La mayoríacon
el tiempoacabaincorporandoseal propiocódigodel kernel,peromientrastantoaquellosquequieran/necesiten
con�guracionesavanzadaspuedenempezarautilizarlos,y conunpocodesuertereportaralgúnbug.

Cuandonosbajemoslos archivo y los descomprimamos,nosencontraremosconunaseriedecarpetasenlas
cualesnosencontraremoslosparches:

• Base

• Extra

• Obsolete

• Optimizations

• Broken

• Submitted

• Pending

• Userspace

• Oldnat

Losquemásnosinteresaránseránlos dela carpetaBase y los deExtra . Losdela primerasonlosquefucionan
biendeformaconjuntay losdela segundasonlosqueapartedefuncionarbienpodríancausaralgúncon�icto.
En Submitted encontraremoslos parchesqueyahansidoenviadosparaformarpartedel kernel,y enPending

losquelo haránenel momentoenqueseenvien.

Paraaplicarlos parches,los hackersdeNet�lter nosincluyenunaherramienta,runme , conla queserámuy fácil
aplicarparches.Parautilizarlo tansólodeberemosejecutarel scripte indicarlela carpetadondeseencuentael
parche.

snowball:/usr/src/linux/patch-o-matic# ./runme base/osf.patch

Podemosobservarquetenemosdisponiblesnuevasfuncionalidadesqueantesno teníamos,asíquele daremos
soportey recompilaremosel kernel.
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Nota: La actual versión de runme funciona con los kernels de la serie 2.4, aunque existe pom26convert
(http://www.stearns.org/pom26convert/pom26convert), que lo soluciona mientras se reescribe runme para el
soporte de las series 2.4 y 2.6.
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Parasabercómofuncionanlosmódulosconsultaremosel *.patch.help.

snowball:/usr/src/linux/patch-o-matic# cat base/osf.patch.help

Author: Evgeniy Polyakov <johnpol@2ka.mipt.ru>

The idea of passive OS fingerprint matching exists for quite a long time,
but was created as extension fo OpenBSD pf only some weeks ago.
Original idea was lurked in some OpenBSD mailing list (thanks
grange@open...) and than adopted for Linux netfilter in form of this code.

Original table was created by Michal Zalewski <lcamtuf@coredump.cx> for
his excellent p0f and than changed a bit for more convenience.

This module compares some data(WS, MSS, options and it's order, ttl,
df and others) from first SYN packet (actually from packets with SYN
bit set) with hardcoded in fingers[] table ones.

Example: (Of course this only an example, do not get inspired by this)

# iptables -N LINUX
# iptables -A LINUX -j LOG --log-prefix "Linux"

# iptables -A INPUT -p tcp -m osf --genre Linux -j LINUX
# iptables -A INPUT -p tcp -m osf --genre FreeBSD -j REJECT
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NOTE: -p tcp is obviously required as it is a TCP match.

OSF also has:
--log 1/0.

If present, OSF will log determined genres even if they don't match
desired one.
0 - log all determined entries,
1 - only first one.

Example:
#iptables -I INPUT -j ACCEPT -p tcp -m osf --genre Linux --log 1 --smart

In syslog you find something like this:
ipt_osf: Windows [Windows XP Pro SP1, 2000 SP3]: 11.22.33.55:4024 -> 11.22.33.44:139
ipt_osf: Unknown: 16384:106:1:48:020405B401010402 44.33.22.11:1239 -> 11.22.33.44:80

--smart
if present, OSF will use some smartness to determine remote OS.

Now only not use TTL( with it far remote machines can be determined).

If you say Y here, try iptables -m osf --help for more information.

Fingerprints can be loaded through /proc/sys/net/ipv4/osf file.
Only one fingerprint per open/close.

Fingerprints can be downloaded from http://www.openbsd.org/cgi-bin/cvsweb/src /etc/p f.os

Thanks to Maciej Soltysiak <solt@dns.toxicfilms.tv> for converting patches to patch-o-matic.
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ApéndiceC. GNU FreeDocumentationLicense
Copyright (C) 2000,2001,2002FreeSoftwareFoundation,Inc. 59TemplePlace,Suite330,Boston,MA 02111-1307
USA Everyoneis permittedto copy anddistributeverbatimcopiesof this licensedocument,but changingit is not
allowed.

C.1.PREAMBLE

Thepurposeof this Licenseis to makea manual,textbook,or otherfunctionalandusefuldocument"free" in the
senseof freedom:to assureeveryonetheeffective freedomto copy andredistributeit, with or withoutmodifying
it, eithercommerciallyor noncommercially. Secondarily, this Licensepreservesfor theauthorandpublishera
way to getcreditfor theirwork, while notbeingconsideredresponsiblefor modi�cationsmadeby others.

ThisLicenseis akind of "copyleft", whichmeansthatderivativeworksof thedocumentmustthemselvesbefree
in thesamesense.It complementstheGNU GeneralPublicLicense,which is acopyleft licensedesignedfor free
software.

We havedesignedthisLicensein orderto useit for manualsfor freesoftware,becausefreesoftwareneedsfree
documentation:a freeprogramshouldcomewith manualsproviding thesamefreedomsthatthesoftwaredoes.
But this Licenseis not limited to softwaremanuals;it canbeusedfor any textualwork, regardlessof subject
matteror whetherit is publishedasa printedbook.We recommendthis Licenseprincipally for workswhose
purposeis instructionor reference.

C.2.APPLICABILITY AND DEFINITIONS

ThisLicenseappliesto any manualor otherwork, in any medium,thatcontainsanoticeplacedby thecopyright
holdersayingit canbedistributedunderthetermsof thisLicense.Suchanoticegrantsaworld-wide,
royalty-freelicense,unlimitedin duration,to usethatwork undertheconditionsstatedherein.The"Document",
below, refersto any suchmanualor work. Any memberof thepublic is a licensee,andis addressedas"you". You
acceptthelicenseif youcopy, modify or distributethework in away requiringpermissionundercopyright law.

A "Modi�ed Version"of theDocumentmeansany work containingtheDocumentor a portionof it, either
copiedverbatim,or with modi�cationsand/ortranslatedinto anotherlanguage.

A "SecondarySection"is a namedappendixor a front-mattersectionof theDocumentthatdealsexclusively
with therelationshipof thepublishersor authorsof theDocumentto theDocument'soverallsubject(or to
relatedmatters)andcontainsnothingthatcouldfall directlywithin thatoverallsubject.(Thus,if theDocument
is in parta textbookof mathematics,aSecondarySectionmaynotexplainany mathematics.)Therelationship
couldbea matterof historicalconnectionwith thesubjector with relatedmatters,or of legal,commercial,
philosophical,ethicalor political positionregardingthem.

The"InvariantSections"arecertainSecondarySectionswhosetitles aredesignated,asbeingthoseof Invariant
Sections,in thenoticethatsaysthattheDocumentis releasedunderthisLicense.If a sectiondoesnot �t the
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abovede�nition of Secondarythenit is notallowedto bedesignatedasInvariant.TheDocumentmaycontain
zeroInvariantSections.If theDocumentdoesnot identify any InvariantSectionsthentherearenone.

The"CoverTexts" arecertainshortpassagesof text thatarelisted,asFront-CoverTextsor Back-CoverTexts, in
thenoticethatsaysthattheDocumentis releasedunderthis License.A Front-CoverText maybeat most5
words,anda Back-CoverText maybeatmost25words.

A "Transparent"copy of theDocumentmeansa machine-readablecopy, representedin a formatwhose
speci�cationis availableto thegeneralpublic, thatis suitablefor revising thedocumentstraightforwardlywith
generictext editorsor (for imagescomposedof pixels)genericpaintprogramsor (for drawings)somewidely
availabledrawing editor, andthatis suitablefor input to text formattersor for automatictranslationto avariety
of formatssuitablefor input to text formatters.A copy madein anotherwiseTransparent�le formatwhose
markup,or absenceof markup,hasbeenarrangedto thwartor discouragesubsequentmodi�cation by readersis
notTransparent.An imageformatis notTransparentif usedfor any substantialamountof text. A copy thatis not
"Transparent"is called"Opaque".

Examplesof suitableformatsfor TransparentcopiesincludeplainASCII withoutmarkup,Texinfo input format,
LaTeX input format,SGML or XML usinga publicly availableDTD, andstandard-conformingsimpleHTML,
PostScriptor PDFdesignedfor humanmodi�cation. Examplesof transparentimageformatsincludePNG,XCF
andJPG.Opaqueformatsincludeproprietaryformatsthatcanbereadandeditedonly by proprietaryword
processors,SGML or XML for which theDTD and/orprocessingtoolsarenotgenerallyavailable,andthe
machine-generatedHTML, PostScriptor PDFproducedby someword processorsfor outputpurposesonly.

The"Title Page"means,for a printedbook,thetitle pageitself, plussuchfollowing pagesasareneededto hold,
legibly, thematerialthis Licenserequiresto appearin thetitle page.For worksin formatswhichdonothaveany
title pageassuch,"Title Page"meansthetext nearthemostprominentappearanceof thework's title, preceding
thebeginningof thebodyof thetext.

A section"EntitledXYZ" meansa namedsubunit of theDocumentwhosetitle eitheris preciselyXYZ or
containsXYZ in parenthesesfollowing text thattranslatesXYZ in anotherlanguage.(HereXYZ standsfor a
speci�c sectionnamementionedbelow, suchas"Acknowledgements","Dedications","Endorsements",or
"History".) To "PreservetheTitle" of sucha sectionwhenyoumodify theDocumentmeansthatit remainsa
section"EntitledXYZ" accordingto this de�nition.

TheDocumentmayincludeWarrantyDisclaimersnext to thenoticewhichstatesthatthis Licenseappliesto the
Document.TheseWarrantyDisclaimersareconsideredto beincludedby referencein this License,but only as
regardsdisclaimingwarranties:any otherimplicationthattheseWarrantyDisclaimersmayhave is void andhas
noeffecton themeaningof thisLicense.

C.3.VERBATIM COPYING

Youmaycopy anddistributetheDocumentin any medium,eithercommerciallyor noncommercially, provided
thatthis License,thecopyright notices,andthelicensenoticesayingthis Licenseappliesto theDocumentare
reproducedin all copies,andthatyouaddnootherconditionswhatsoever to thoseof this License.Youmaynot
usetechnicalmeasuresto obstructor controlthereadingor furthercopying of thecopiesyoumakeor distribute.
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However, youmayacceptcompensationin exchangefor copies.If youdistributea largeenoughnumberof
copiesyoumustalsofollow theconditionsin section3.

Youmayalsolendcopies,underthesameconditionsstatedabove,andyou maypublicly displaycopies.

C.4.COPYING IN QUANTITY

If youpublishprintedcopies(or copiesin mediathatcommonlyhaveprintedcovers)of theDocument,
numberingmorethan100,andtheDocument's licensenoticerequiresCoverTexts,you mustenclosethecopies
in coversthatcarry, clearlyandlegibly, all theseCoverTexts:Front-CoverTextson thefront cover, and
Back-CoverTextson thebackcover. Bothcoversmustalsoclearlyandlegibly identify youasthepublisherof
thesecopies.Thefront covermustpresentthefull title with all wordsof thetitle equallyprominentandvisible.
Youmayaddothermaterialon thecoversin addition.Copying with changeslimited to thecovers,aslong as
they preservethetitle of theDocumentandsatisfytheseconditions,canbetreatedasverbatimcopying in other
respects.

If therequiredtexts for eithercoveraretoovoluminousto �t legibly, youshouldput the�rst oneslisted(asmany
as�t reasonably)on theactualcover, andcontinuetherestontoadjacentpages.

If youpublishor distributeOpaquecopiesof theDocumentnumberingmorethan100,youmusteitherincludea
machine-readableTransparentcopy alongwith eachOpaquecopy, or statein or with eachOpaquecopy a
computer-network locationfrom which thegeneralnetwork-usingpublichasaccessto downloadusing
public-standardnetwork protocolsacompleteTransparentcopy of theDocument,freeof addedmaterial.If you
usethelatteroption,you musttake reasonablyprudentsteps,whenyoubegin distributionof Opaquecopiesin
quantity, to ensurethatthis Transparentcopy will remainthusaccessibleat thestatedlocationuntil at leastone
yearafterthelasttimeyoudistributeanOpaquecopy (directlyor throughyouragentsor retailers)of thatedition
to thepublic.

It is requested,but not required,thatyoucontacttheauthorsof theDocumentwell beforeredistributingany large
numberof copies,to give thema chanceto provideyouwith anupdatedversionof theDocument.

C.5.MODIFICA TIONS

Youmaycopy anddistributeaModi�ed Versionof theDocumentundertheconditionsof sections2 and3
above,providedthatyou releasetheModi�ed VersionunderpreciselythisLicense,with theModi�ed Version
�lling theroleof theDocument,thuslicensingdistributionandmodi�cation of theModi�ed Versionto whoever
possessesacopy of it. In addition,youmustdo thesethingsin theModi�ed Version:

A. Usein theTitle Page(andon thecovers,if any) a title distinctfrom thatof theDocument,andfrom thoseof
previousversions(whichshould,if therewereany, belistedin theHistorysectionof theDocument).You
mayusethesametitle asapreviousversionif theoriginalpublisherof thatversiongivespermission.

B. List on theTitle Page,asauthors,oneor morepersonsor entitiesresponsiblefor authorshipof the
modi�cationsin theModi�ed Version,togetherwith at least� veof theprincipalauthorsof theDocument
(all of its principalauthors,if it hasfewer than� ve),unlessthey releaseyou from this requirement.

C. Stateon theTitle pagethenameof thepublisherof theModi�ed Version,asthepublisher.
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D. Preserveall thecopyright noticesof theDocument.

E. Add anappropriatecopyright noticefor yourmodi�cationsadjacentto theothercopyright notices.

F. Include,immediatelyafterthecopyright notices,a licensenoticegiving thepublicpermissionto usethe
Modi�ed Versionunderthetermsof this License,in theform shown in theAddendumbelow.

G. Preserve in thatlicensenoticethefull lists of InvariantSectionsandrequiredCoverTextsgivenin the
Document's licensenotice.

H. Includeanunalteredcopy of this License.

I. Preserve thesectionEntitled"History", Preserve its Title, andaddto it anitem statingat leastthetitle, year,
new authors,andpublisherof theModi�ed Versionasgivenon theTitle Page.If thereis nosectionEntitled
"History" in theDocument,createonestatingthetitle, year, authors,andpublisherof theDocumentas
givenon its Title Page,thenaddanitemdescribingtheModi�ed Versionasstatedin theprevioussentence.

J.Preserve thenetwork location,if any, givenin theDocumentfor publicaccessto a Transparentcopy of the
Document,andlikewisethenetwork locationsgivenin theDocumentfor previousversionsit wasbasedon.
Thesemaybeplacedin the"History" section.Youmayomit anetwork locationfor a work thatwas
publishedat leastfour yearsbeforetheDocumentitself, or if theoriginalpublisherof theversionit refersto
givespermission.

K. For any sectionEntitled"Acknowledgements"or "Dedications",PreservetheTitle of thesection,and
preserve in thesectionall thesubstanceandtoneof eachof thecontributoracknowledgementsand/or
dedicationsgiventherein.

L. Preserveall theInvariantSectionsof theDocument,unalteredin their text andin their titles.Section
numbersor theequivalentarenotconsideredpartof thesectiontitles.

M. Deleteany sectionEntitled"Endorsements".Sucha sectionmaynotbeincludedin theModi�ed Version.

N. Do not retitle any existingsectionto beEntitled"Endorsements"or to con�ict in title with any Invariant
Section.

O. Preserveany WarrantyDisclaimers.

If theModi�ed Versionincludesnew front-mattersectionsor appendicesthatqualify asSecondarySectionsand
containnomaterialcopiedfrom theDocument,youmayatyouroptiondesignatesomeor all of thesesectionsas
invariant.To do this,addtheir titles to thelist of InvariantSectionsin theModi�ed Version's licensenotice.
Thesetitlesmustbedistinctfrom any othersectiontitles.

YoumayaddasectionEntitled"Endorsements",providedit containsnothingbut endorsementsof yourModi�ed
Versionby variousparties--forexample,statementsof peerreview or thatthetext hasbeenapprovedby an
organizationastheauthoritativede�nition of astandard.

Youmayaddapassageof up to � vewordsasa Front-CoverText, andapassageof up to 25wordsasa
Back-CoverText, to theendof thelist of CoverTexts in theModi�ed Version.Only onepassageof Front-Cover
Text andoneof Back-CoverText maybeaddedby (or througharrangementsmadeby) any oneentity. If the
Documentalreadyincludesa cover text for thesamecover, previouslyaddedby you or by arrangementmadeby
thesameentity youareactingonbehalfof, youmaynotaddanother;but you mayreplacetheold one,on
explicit permissionfrom thepreviouspublisherthataddedtheold one.

Theauthor(s)andpublisher(s)of theDocumentdonotby this Licensegivepermissionto usetheir namesfor
publicity for or to assertor imply endorsementof any Modi�ed Version.
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C.6.COMBINING DOCUMENTS

YoumaycombinetheDocumentwith otherdocumentsreleasedunderthis License,underthetermsde�ned in
section4 abovefor modi�ed versions,providedthatyou includein thecombinationall of theInvariantSections
of all of theoriginaldocuments,unmodi�ed,andlist themall asInvariantSectionsof yourcombinedwork in its
licensenotice,andthatyou preserveall theirWarrantyDisclaimers.

Thecombinedwork needonly containonecopy of thisLicense,andmultiple identicalInvariantSectionsmaybe
replacedwith a singlecopy. If therearemultiple InvariantSectionswith thesamenamebut differentcontents,
make thetitle of eachsuchsectionuniqueby addingat theendof it, in parentheses,thenameof theoriginal
authoror publisherof thatsectionif known, or elsea uniquenumber. Make thesameadjustmentto thesection
titles in thelist of InvariantSectionsin thelicensenoticeof thecombinedwork.

In thecombination,you mustcombineany sectionsEntitled"History" in thevariousoriginaldocuments,
formingonesectionEntitled"History"; likewisecombineany sectionsEntitled"Acknowledgements",andany
sectionsEntitled"Dedications".Youmustdeleteall sectionsEntitled"Endorsements".

C.7.COLLECTIONS OF DOCUMENTS

Youmaymakeacollectionconsistingof theDocumentandotherdocumentsreleasedunderthis License,and
replacetheindividualcopiesof thisLicensein thevariousdocumentswith asinglecopy thatis includedin the
collection,providedthatyou follow therulesof thisLicensefor verbatimcopying of eachof thedocumentsin
all otherrespects.

Youmayextracta singledocumentfrom sucha collection,anddistributeit individually underthis License,
providedyou inserta copy of thisLicenseinto theextracteddocument,andfollow this Licensein all other
respectsregardingverbatimcopying of thatdocument.

C.8.AGGREGATION WITH INDEPENDENT WORKS

A compilationof theDocumentor its derivativeswith otherseparateandindependentdocumentsor works,in or
onavolumeof a storageor distributionmedium,is calledan"aggregate"if thecopyright resultingfrom the
compilationis notusedto limit thelegal rightsof thecompilation'susersbeyondwhattheindividualworks
permit.WhentheDocumentis includedin anaggregate,thisLicensedoesnotapplyto theotherworksin the
aggregatewhicharenot themselvesderivativeworksof theDocument.

If theCoverText requirementof section3 is applicableto thesecopiesof theDocument,thenif theDocumentis
lessthanonehalf of theentireaggregate,theDocument'sCoverTextsmaybeplacedoncoversthatbracket the
Documentwithin theaggregate,or theelectronicequivalentof coversif theDocumentis in electronicform.
Otherwisethey mustappearonprintedcoversthatbracket thewholeaggregate.
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C.9.TRANSLATION

Translationis considereda kind of modi�cation, soyoumaydistributetranslationsof theDocumentunderthe
termsof section4. ReplacingInvariantSectionswith translationsrequiresspecialpermissionfrom their
copyright holders,but youmayincludetranslationsof someor all InvariantSectionsin additionto theoriginal
versionsof theseInvariantSections.Youmayincludea translationof this License,andall thelicensenoticesin
theDocument,andany WarrantyDisclaimers,providedthatyoualsoincludetheoriginalEnglishversionof this
Licenseandtheoriginal versionsof thosenoticesanddisclaimers.In caseof a disagreementbetweenthe
translationandtheoriginal versionof thisLicenseor a noticeor disclaimer, theoriginal versionwill prevail.

If asectionin theDocumentis Entitled"Acknowledgements","Dedications",or "History", therequirement
(section4) to Preserve its Title (section1) will typically requirechangingtheactualtitle.

C.10.TERMIN ATION

Youmaynot copy, modify, sublicense,or distributetheDocumentexceptasexpresslyprovidedfor underthis
License.Any otherattemptto copy, modify, sublicenseor distributetheDocumentis void, andwill automatically
terminateyour rightsunderthisLicense.However, partieswhohavereceivedcopies,or rights,from youunder
thisLicensewill nothave their licensesterminatedsolongassuchpartiesremainin full compliance.

C.11.FUTURE REVISIONS OF THIS LICENSE

TheFreeSoftwareFoundationmaypublishnew, revisedversionsof theGNU FreeDocumentationLicensefrom
time to time.Suchnew versionswill besimilar in spirit to thepresentversion,but maydiffer in detailto address
new problemsor concerns.Seehttp://www.gnu.org/copyleft/.

Eachversionof theLicenseis givenadistinguishingversionnumber. If theDocumentspeci�esthataparticular
numberedversionof this License"or any laterversion"appliesto it, you havetheoptionof following theterms
andconditionseitherof thatspeci�edversionor of any laterversionthathasbeenpublished(not asadraft)by
theFreeSoftwareFoundation.If theDocumentdoesnot specifyaversionnumberof this License,youmay
chooseany versioneverpublished(not asadraft)by theFreeSoftwareFoundation.

C.12.ADDENDUM: How to usethis Licensefor your
documents

To usethisLicensein adocumentyou havewritten, includea copy of theLicensein thedocumentandput the
following copyright andlicensenoticesjust afterthetitle page:

Copyright (c) YEAR YOUR NAME. Permissionis grantedto copy, distributeand/ormodify thisdocumentunderthe
termsof theGNU FreeDocumentationLicense,Version1.2or any laterversionpublishedby theFreeSoftware
Foundation;with no InvariantSections,noFront-Cover Texts,andno Back-Cover Texts.A copy of thelicenseis
includedin thesectionentitled"GNU FreeDocumentationLicense".
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If youhave InvariantSections,Front-CoverTexts andBack-CoverTexts,replacethe"with...Texts." line with
this:

with theInvariantSectionsbeingLIST THEIR TITLES, with theFront-Cover Texts beingLIST, andwith the
Back-Cover Texts beingLIST.

If youhave InvariantSectionswithoutCoverTexts,or someothercombinationof thethree,mergethosetwo
alternativesto suit thesituation.

If yourdocumentcontainsnontrivial examplesof programcode,we recommendreleasingtheseexamplesin
parallelunderyourchoiceof freesoftwarelicense,suchastheGNU GeneralPublicLicense,to permittheir use
in freesoftware.
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