uR.cl

abl A = e i e
sitio de tux en chile 100% LibredeM$

Historia | TuxTips | Articulos Eventos Screenshots | Info | Links | Contacto

Principal > Articulos > Redes



Entendiendo y configurando DHCP (Dynamic Host Configuration Protocol)

(configuracion basada en Red Hat 7.x)

Juan _C_arlos Inostroza
jci@tux.cl

1. Quées DHCP?

DHCP es unservicio usado en redespara
a) entregar IPs aclientes de red
b) compati bilizar conBOOT P parabooteo de ma quinas Diskless

DHCP paosee dos componentes princi pal es
1) llamado "protocal 0" que sirve paraentrega de configuraciones especificas "per-hog" desde un servidor DHCP
2) llamado "mecaniano" que drve paralalocalizacion de direcciones de reda hogs

Por sobre todo, DHCP es unmodel o de cliente-servi dor.

2. Laexplicacién

EntodaL AN usando TCP-IP, todoslas méaquinas deben tener unnumero IP. Esto s puedelograr detres maneras
a) configurando cadacliente por separado, evitando choquesde I P (configuracion " per-host")
b) asgnando un IP por cliente, de maneradina micao esta tica(DHCP)

Cadacliente por sparado en a) tendra un ndmero IP asignado por € administrador de red. En b) cada nimero IP estara as gnado
dentrode un"pozo' de nimeros|P dispuestospor €l servidor DHCP.

2.1 Pero como funciona?

Aqui vaunaexplicacion mas o menos detall adade que es |oque ocurre:
(ma sinformaci 6n, RFC1531 - RFC2131)

- Etapade descubrimi ento:

Cuando un hog no posee un nimero IP determinado (0 sea, necesita un IP de un servidor DHCP), manda un mensaje llamado
DHCPDISCOV ER. Ede mensgje es enviado dentro de lacapa fisica de lared. Este mensgjeincluye adema s al gunos para metros
adicionales, como | Ps sugeridos o tiempo de duracién del ndmero 1P anterior que tuvo (8 1o hubiera).

- Etapade Ofreci miento:

El mensgje llega aun servidor DHCP (I os clientes que no pasean el servicio DHCP ignoran ese mensgje). El servidor responde de
la misma manera fisica, pero con un mensage llamado DHCPOFFER. Ese mensgje es enviado a toda la red (broadcast a
255.255.255.255) o Unicamente a cliente. El cliente sshe como responder, ya que uno de los para metros del mensgje
DHCPDISCOVER eslaMACA ddress (Direcci6nfis cadela tarjetade red).

- Etapade Ofreci miento:

El cliente recibe UNA O MAS peticiones DHCPOFFER de uno o mas servidores. El cliente entonces elige (por tiempo de
respuesa, por IP, etc...es bagante oscuro €l proceso de eleccion). Al elegir, € cliente envia un mensgje DHCPREQUEST al
servidor que ha elegido para su IP (server identifier), junto con otras opciones Si e cliente no recibe mensajes DHCPOFFER,
expirala peticion y reenviaun nuevo mensaje DHCPDISCOVER.

- Etapade Encuentro:

El servidor recibeel broadcast con el menssje DHCPREQUEST del cliente. El servidor responde con un mensaje DHCPACK que
contienel os parametros para el cliente (el numero IP). Aqui vienelaetapa de"leasng” de IP. Si € servidor no puede satisfacer el
mensgje DHCPREQUEST, e servidor igualmente debe responder con un DHCPACK. H servidor marca los numeros IPs no
disponibles

- Etapade Pretamo:

El cliente recibe el mensaje DHCPACK Yy revisa si la configuracion eta OK. Si el cliente detecta un error, arroja un mensgje
DHCPDECLINE y reinicia el procen. Si en vez de recibir un DHCPACK, el cliente recibe un mensge DHCPNAK, € cliente
reiniciael proceso. Cuando esto ocurre (DHCPDECLINE y DHCPNAK), el cliente expiralapeticion y la reinicia.

- Etapade Deval ucion:
El cliente enviaun mensaje DHCPRELEASE al servidor cuando libera su IP.

0XO: Si e proceso fala a las 10 veces, NO HAY IP. Simple. (En cliente Windows (&), € numero IP que entrega es siempre
169.254.algo.al go. Si aparece exn, fallo DHCP en a gun|ado)



Ego esel proceso smpley basico. Hay distintos tipos de interacciones entre C/S, sobre todo cuando un cliente Y A dispone de un
numero IP (antiguo lease). En este cax, la negociacion solo ocurre con un DHCPREQUEST , DHCPACK/DHCPNAK y
DHCPRELEASE

Por tanto, | 0s mensgj esenviados entre § son:

DHCPDISCOVER: El cliente envia a toda la red fisica para encontrar servidores di sponibles DHCPOFFER: Mensgje S->C en
respuestadel DHCPDISCOVER DHCPREQUEST: H cliente recibe el DHCPOFFER de un servidor y declina de otro DHCPACK
: B servidor reponde con un IP y otros parametros adicionales. DHCPNAK: Mensgje S->C rechazando |os parametros de
configuracion (por gjemplo, que un cliente pida un IP ya as gnado) DHCPDECL INE: Mensgje C->S indicando que los parametros
son invalidos DHCPRELEASE : Mensaje C->S indicando que "libera’ €l IP prestadoy que cancela lospresamos restantes.

3. Ventgjasy desventajas de uso de DHCP

Las ventgjas del uso de DHCP (IMHO) son: a) solo se configura un servidor para entregar numeros |P para clientes de red b) s
entregantodaos | os parametros bas cos de TCP-IP ¢) facilidad de configuracion (sabia frase "prendey funciona')

L as desventajas srian (IMHO): a) Al entregar numeros | P dentro de la red, habiendo un DNS, no hay un puente intermedio entre
DNS y DHCP directo. Es decir, hay que agregar |as ma quinas "amand" en el DNS. b) |as mensajes tienden a fal lar sobre todo
| as tarjetas de red hacen la negociacion de velocidad (mas conocido como Network Speed Auto-Sense, que falla con una rapidez
increible) yaque lared sellenade"basura fisca'. No = g culpar alastarjetas 0 alos HUBS, pero en mas de una oportunidad me
haocurrido.

4. Configurando DHCP
Lamejor parte! =)
4.1 Configurando Clientes

L aconfiguracion de cliente eslama s "f4 cil" detodas.

En cual quier sabor de Linux, olo es modificar €l archivo ifcfg-ethO (en RH7.1, este archivo esta en /etc/sysconfig/network-scripts
En RH7.2, este archivo esta en dos partes (?), /etc/sysconfi g/ network-scripts/ y en /etc/sysconfi g/networking/devices Cual de los
dos usar? Por precaucion, gaa ambos (0 que uno sea un link Smbolico del otro) y verificando que la linea que dice:
BOOTPROT O=static

se cambi e por BOOT PROT O=dhcp
y borrar lasopciones IPADDR, NETMA SK, NETWORK y BROADCAST.
V erificar ademas que dhcped edeingaado. Si no, nofunciona.

Enclientes Windows (&), en las "Propi edades de Red" (&), egpecificar "Iniciar con un numero |P automaticamente”.
4.2. Configurando €l server:

4.2.1.-[caso 1- unasolatarjetadered:eth0]

El paguete dhcp- debe esar ingalado. Si no eda, instalarlo viaRPM (opor fuentes tambien sirve).
V erificar que existad sigiuente archivo (y gjala vacio):

/var/lib/dhcp/ dhcpd. | eases

(en las versiones anteriores de dhcp para RedHat este archivo habia que crearlo amano. Y eraunade las razones porque dhcpd no
iniciaba).

Antesde modificar /etc/dhcpd.conf hay que entender unpoco | os parametros de configuraci 6n.
Aquivan lospard metrosy unaexplicacion corta:

# [ etc/ dhcpd. conf

LR opci ones gl obales------------

#opci ones mas conunes

default-1lease-tine <tienpo>; tienpo de prestanp de |IP por defecto (en segundos)
max-| ease-time <tienpo>; cuanto tienpo estara prestado cada | P (en segundos)
option subnet-mask <mask>; indica |la mascara de red

option routers <ipl> <ip2> indicalos routers de la red

option domai n-nane-servers <i pl>, <i p2>; indica | os servidores DNS



option "<dominio>"; indica el dominio por defecto _
server-nane "<nonbre-host>"; indica el nonbre del servidor DHCP

#opci ones "exoticas"

opti on smp-server <ip> <ip> indica servidores SMIP

opti on pop3-server <ip> <ip> indica servidores POP3

option nntp-server <ip> <ip> indica servidores de noticias
option irc-server <ip> <ip> bueno, de aqui se entiende =)

Bomommm- - opci ones | ocal es------------
subnet <networ k> net nask <mask>; indica |la subred y I a nascara para |los clientes
{

range <i pl> <ip2>; indica el rango de |IPs a entregar

range <ipl> <ip2>;

Es pos ble mezclar opciones globalesy locales Por gemplo (en etecaso, € caso 1, un servidor DHCP con unaséla tarjetadered
ethO con IP fijo 192.168.1.1 y mask 255.255.255.0) la configuracion paraatender auna LAN de al menos 20 computadores sriala
sigui ente:

subnet 192.168. 1.0 netnmask 255.255.255.0 {
option routers 192.168.1.1;
opti on subnet-nmask 255.255. 255. 0;
opti on dommi n-nane "m doni ni 0"; #canbiar en caso de tener otro dom nio =)
range 192.168.1.2 192.168.1.50; # 48 conput adores
default-lease-tinme 21600; # 1/4 de un dia
max- | ease-tinme 43200; # 1/2 dia
opti on domai n-nanme-server 192.168.1.1; #sienpre que este host sea un DNS

}
Ahorainiciar € servicio de DHCP con

# letc/rc.d/init.d/ dhcpd start
Y verificar en €l log de mensajes (/var/log/messages) algo como esto:

Feb 26 04:38: 07 ww dhcpd: Listening on Socket/ethO/192. 168.
Feb 26 04:38: 07 ww dhcpd: Sendi ng on Socket /et h0/ 192. 168.
Feb 26 04:38: 07 ww dhcpd: Listening on Socket/ethO/192. 168.
Feb 26 04: 38: 07 ww dhcpd: Sendi ng on Socket /et h0/ 192. 168.
Feb 26 04:38: 07 ww dhcpd: dhcpd startup succeeded

i e
cooo

(si, son las 4:38 AM. El insomnio hace mella en el organismo humano =) )
Bien! DHCP egafuncionando. Pero todo se complicaen...

4.22-[cao 2. Dostarjetas de Red (ethOy ethl). Ethl es delaintranet. EthO es de Internet. Esto tambié n es llamado " caso
tipico"]

Ahorasuponiendo € "caso tipico' del servidor que funciona como firewall /proxy, se desea que entregue IPs a los clientes de una
red. El problema estaen que DHCP es algo "estUpidad’. Hay que decirle en que interfaz escuchar |os mensgjes Si no, no funciona.
Ad de sample.

Hay dos alternativas:

a) laelegante: agregar latarjeta dered (ethl) en /etc/sysconfig/dhcpd en laopcion DHCPDARGS.

b) alafuerza : modificar lalineade /etcirc.d/init.d/dhcpd que dice

daenon /usr/sbin/ dhcpd ${ DHCPDARGS}

y cambiarla por

daeron /usr/sbin/dhcpd et hl ${ DHCPDARGS}

Personalmente prefiero laversion €l egante.

AhoraSl| iniciar dhcpd.

4.1 - Configurando para que inicie DHCPD "on boot".



Simplemente usando ntsysv o

# chkconfig dhcpd on
5.- Trugueando a DHCP

glpj)coc;\gl;\mos gue gueremos que un computador de la red tenga un nimero P reservado y fijo, no importando S |apeticion expirao
renvevael IP.

Para esto sol 0 neces tamos saber la MACA ddress.

Agregamoas entonces enlaconfiguracion local de/etc/dhcpd.conf

subnet bl abl abla {

host host-am go {
hardwar e et hernet 12: 34:56: 78: AB: CD; # nac address

fixed-address 192.168.1.69; # direccion IP, total mente random;-)

Truco 2:
Haciendo que DHCP escuche por dos interfaces de red (o0 mas).

Egetruco requiere de unpoco ma s de experimentacion.
Para eso, creamosarchivas de configuracion distintos. Supongamas que para ethO, tenemas el archivo / et ¢/ dhe pd_et ho. conf, para
el ethl, /et ¢/ dhcpd_et hi. conf Y asi sucesivamente.

L uego, hay que modificar el archivo/et c/rc. d/init.d/ dhcpd Y agregar MANUALMENTE cada unade los servicios de DHCP en
| asecci6n de start, con cada archivo de configuracion.

Suponi endo que tenemos 3 interfaces de redy 3 archivos de configuracion:

#! / bi n/ sh

#

# dhcpd This shell script takes care of starting and stopping
# dhcpd.

# daenon / usr/ sbin/ dhcpd ${ DHCPDARGS}

# esta linea estaba desconentada, conentarla
# y agregar |as siguientes |ineas:

daenon /usr/sbin/dhcpd ethO -cf /etc/dhcpd_ethO. conf

daemon /usr/sbin/dhcpd ethl -cf /etc/dhcpd_ethl. conf
daenon /usr/sbin/dhcpd eth2 -cf /etc/dhcpd_eth2. conf

Para que € truco resulte, primero probar que las configuraciones funcionan.

Truco 3
Haciendo quelasma quinas conserven | P por mucho tiempo.

Simplemente modificando el valor de defaul t-l ease-time y max-l ease-time con un valor rel ativamente alto. A mi me hafuncionado
con 84600, que esequiva enteaun dia

Truco 4
Mezclar DNS conDHCP

Ede truco es vigisimo.. Todo esta en hacer un script (perl, shellscript, lo que sea) que vaya leyendo e archivo
/var/lib/dhcp/dhcpd. | eases a ciertos intervalos y agrega ndolosen al gunazona del DNS.

Novoy aescribir el script, pero se puede encontrar "cachureando™ algunos scripts de Linuxconf. Sellamadhcp2dns.sh.
Ah, y colocarlo en un crontab.



6.- No funciona!

Estos son los pasos a seguir cuando no funciona DHCP:

a) revisar que existavar/ 1 i b/ dhcp/ dhepd. | eases Y que este vacio.

b) que se indique correctamente la tarjeta de redtensysconfi g/ dhcpd 0 manualmente.
¢) que €l archivo de configuracion / et ¢/ dhcpd. conf no tenga errores.

6.1- AUN ASI, NO FUNCIONA!

Hay varias cosas que pueden ocas onar € problema:

a) kernels vigjos etaguiaegaprobadacon el kernel 2.4.7, 24.10y 2.4.17. Ad que noquedama s que actuali zar el Kernel.

b) Clientes Mi crosoft Windows 95 (). Debido a la "extraordinarid" i mpl ementaciin de TCP/IP de estos clientes al gunas veces las
peti ciones DHCPDISCOVER dan vueltaspor la red o las DHCPACK simplemente no |legan. Este es un drama del cliente. Si no se
desa"reingaar" =), etalaalternativade atrapar €l broadcast.

Paraello, hay que agregar el host 255.255.255.255. L 0 hacemosusando:

# route add -host 255.255. 255. 255 dev

Generamente esto resulta ala primera.
Si es que aparece

" 255. 255. 255. 255: unknown host "

hay que agregar lalinea

255. 255. 255. 255 al | - hosts

en/etc/ hosts

y reintentar de nuevo con:

# route add -host all-hosts dev

0

# route add -net 255.255.255.0 dev

¢) larazon de "oro", autonegociacion: la gran mayoria de las tarjetas de red nuevas 10/100 vienen con un "chiche" [lamado
autonegociacion. No conozco el mecanismo real de la autonegociacion (not.ed. viene en un proximo documento, "Amando y
Odiando las tarjetas de red", por €l mismo autor). En algunos casos, esa negociacion fala por hardware defectuoso (HUBS) o por

malas implementaciones del driver de red o por el mismo S.O.

Ad que no queda mé s alternati va que setear MANUALMENTE la velocidad del servidor DHCP y de los clientes. General mente
I as clientes sonmé quinas Windows ().

Noquedama s remedi o que saber aque velocidad correlared (10 Mbitgso 100MbYs) y setearl as manual mente.

7.- Lectura Educativay otras cosas mas

DHCP es capaz incluso de funcionar endispostivos PPP (modems). Sol amente es cosa de experimentar.

Donde conseguir mas informacion acercade DHCP?
Egaguia eta basadaen variosdocumentos de configuracion de DHCP enlared. Adema s de las man-pages como:

# man dhcpd

# man dhcpd. conf

# man dhcpd-options

Lainformacién técnica se puede encontrar en los RFCs 1531 y 2131.

Egaguia etabasada enel RFC1531 (el inicoa mano alas3:00 AM).
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