
Proxy transparente con Squid
mini−HOWTO

DanielKiracofe
v1.0,01April 2000

Traducción:

Julián EspinosadelosMonteros,delEquipoAEBIUS, http://www.aebius.com

Estedocumentoproporcionainformación sobrecómo configurarun servidorproxy HTTP deuna
maneratransparenteusandosólo Linux y squid.

________________________________________________________________

http://www.aebius.com


Tabla de contenidos

1. Introducció n

1.1 Comentarios
1.2 Copyrighty Trademarks
1.3 #include<disclaimer.h>

2. Apreciació n global de un proxy transparente

2.1 Motivación
2.2 Alcancedeestedocumento

3. Configurando el Kernel

4. Preparando squid

5. Preparando ipchains

6. Juntá ndolo todo

7. Ir más allá de los Recursos

1. Introducció n

1.1. Comentarios



Los comentariosy la mejorageneraldeestemini HOWTO sonbienvenidasy puedendirigirsea su
autor,DanielKiracofe,a drk@unxsoft.com.

1.2. Copyrights y Trademarks

Copyright2000by UnxSoftLtd (www.unxsoft.com)

Este manual puede reproducirseen todo o en parte, sin retribuir, sujeto a las restricciones
siguientes:

El aviso de copyright anteriory esteaviso de permisodebeconservarsecompletoen todos las
copiascompletaso parciales

Cualquier traducción o trabajo derivadodebeser aprobadopor escrito por el autor antesde la
distribución.

Si usteddistribuyeestetrabajoen parte,debenser incluidasinstruccionesparaobtenerla versión
completadeestemanual,y losmediosparaproporcionarla obtención deunaversión completa.

Pequeñaspartespuedenreproducirsecomoilustracionespararevisioneso citasenotrostrabajossin
esteavisodelpermisosi sedala cita apropiada.

Puedenconcederseexcepcionesa estasreglasparapropósitosacadémicos:

Escribaal autory pregunte.Estasrestriccionesestán aquíparaprotegernoscomoautores,no para
restringir a estudiantesy educadores.Cualquiercódigo fuente (apartedel SGML en el que este
documento está escrito) en este documentose pone bajo la GNU General Public License,
disponiblevíaFTPanónimodelarchivoGNU.

1.3. #include <disclaimer.h>

Ningunagarantía,expresao implícita,etc,etc,etc...

2. Apreciació n global de un proxy transparente

2.1. Motivació n

En ˆ un proxy ordinario ,̃ el clienteespecificael hostnamey númerodel puertodeun proxy ensu
softwaredel navegadorweb. El navegadorhaceentonceslas peticionesal proxy, y el proxy los
remitea los servidoresdeorigen.Estoestodoelegantey bueno,peroa vecesunadelassiguientes
situacionessurge.
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Queustedquieraobligara losclientesensuredusarel proxy,quieranelloso no.

Ustedquierequelosclientesusenunproxy,peronoquierequeellossepanquelo están usando.

Ustedquierequelos clientesusenel proxy, perono quierehacertodo el trabajode actualizarlos
ambientesencentenareso milesdenavegadoresweb.

Estoesdondeel proxy transparenteaparece.Una petición web puedeinterceptarsepor el proxy,
transparentemente.Es decir, hastadondeel softwaredel clientesabe,estácomunicándosecon el
propioservidordeorigen,cuandorealmentelo haceconel servidorproxy.

Los routers Cisco soportanel proxy transparente.Pero, (muy sorprendentemente)Linux puede
actuarcomoun router,y puederealizarel proxy transparenteremitiendolas conexionesdeTCPa
los puertos locales. Sin embargo, nosotros también necesitamoshacer a nuestro web proxy
conscientedel efectode la redirección, paraque puedahacerlas conexionesa los servidoresde
origenapropiados.Haygeneralmentedosformasdehacerlo:

El primeroescuandosuweb proxy no esconscientedeserlo.Ustedpuedeusarqueun pequeño e
ingeniosodemonio llamado transproxyque se instala antesu web proxy y cuida de todos los
detallescomplicadospor usted.transproxyhasido escritopor JohnSaunders,y estadisponibleen
ftp://ftp.nlc.net.au/pub/linux/www/o en su mirror local metalab.Transproxyno seavanzaráensu
discusión enestedocumento.

Unasolución más limpia esconseguirun webproxy queseaconscientequeestransparente.El que
nosotrosvamosa estudiaraquíessquid.SquidesOpenSourcequeguardaun servidorproxy para
lossistemasUnix. Estádisponibleenwww.squid−cache.org

2.2. Alcance de este documento

Este documento trataráde la versión 2.3 de squid y el kernel de linux versión 2.2, las
actualizacionesmás establesen el momentode realizaresteescrito(Marzo del 2.000).Creoque
también funcionarácon versionesde squid anterioresa la 2.0 y versionesdel kernel de Linux
anteriores a la 2.1. Si usted necesita información de versiones anteriores, puede buscar
documentación enwww.unxsoft.com.

Si ustedquiereusarlinux 2.3,ustedtendráqueusaralgollamadonetfilter enlugardel ipchains.Sin
embargo,se asumeque si ustedestáejecutandoun kernel de desarrollo,ustedpuedeconfigurar
netfilter solode la documentación proporcionada.Si no, ustedrealmenteno debeestarejecutando
un kerneldedesarrollo(créame).Unavez linux 2.4 selance,estedocumentosepondráal día para
cubrir el netfilter

.

3. Configurando el Kernel

Primero, necesitamosasegurarnosque todaslas opcionesapropiadasestán configuradasen el
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kernel. Si ustedestáusandoun kernelnormaldesudistribución, el proxy transparentepuede o no
puedehabilitarse(IIRC, estáenRH 6.1,perono mediceeso). Si ustedno está, la mejormanerade
saberloessimplementesaltarseestasección, y si lasórdenesen la próxima sección le danerrores
raros,probablementeesporqueel kernelno fueconfiguradodebidamente.

Si su kernelno seconfiguraparael proxy transparente,ustednecesitarárecompilarlo.Recompilar
un kernelesun procesocomplejo(por lo menosal principio), y estámás allá del alcancede este
documento.Si ustednecesitacompilar unkerneldeayuda,por favorvea

<http://metalab.unc.edu/pub/Linux/docs/HOWTO/Kernel−HOWTO>̃TheKernelHOWTO.

Las opcionesqueustednecesitaponerensu configuración sonlas siguientes( Nota: nadadeesto
sepuedecrearcomomódulo)

Sysctlsupport

TCP/IPnetworking

IP: firewalling

IP: alwaysdefragment

IP: transparentproxysupport

/procfilesystemsupport

Unavezustedtienesunuevokernelfuncionando,ustedpuedenecesitarhabilitarel IP forwarding.
IP forwarding permitesu ordenadoractuarcomo un router.Ya que estono es lo queel usuario
mediosuelehacer,no estácargadopor defectoy debehabilitarseexplícitamenteen run−time.No
obstante, su distribución ya puede hacer esto para usted. Para verificarlo, teclee ˆ cat
/proc/sys/net/ipv4/ip_forward̂. Si ustedve ˆ1ˆ estábien.Si noesasí, teclee:

cat‘1’ > /proc/sys/net/ipv4/ip_forward

Ustednecesitaráentoncesagregaresemandatoa suapropiadoscriptdeinicio en/etc/rc.d/.

4. Preparando squid

Nosotrosnecesitamosconseguirsquidcargadoy funcionando.Descargueel último tarball fuente
dewww.squid−cache.org. Asegúresequeustedconsigueunaversión ESTABLE,no unaversión de
DESARROLLO. El último a la fechadeescribir estetrabajoerasquid−2.3.STABLE1.tar.gz.

Ahora,desempaquetey descomprimael archivo(useˆ tar −xzf <filename>ˆ). Ejecuteel scriptde
autoconfiguración (ˆ./configure)̃, compile(ˆmake)̃ y después instale(ˆmakeinstall )̃.

Ahora,nosotrosnecesitamosrevisarel ficherosquid.confpredefinido(instaladoen/usr/local/squid
/ etc/squid.conf,a menosque usted cambie los valorespor defecto).El archivo squid.confse
comentaampliamente.De hecho,algunade la mejor documentación disponibleparasquidestáen
el archivo squid.conf.Después queustedconsigaponerlotodo en marcha,usteddeberegresary
debe releerlo todo de nuevo. Pero para ahora, simplementehagamosel mínimo requerido.
Encuentrelassiguientesdirectivas,no lascomentamos, y loscambiaa losvaloresapropiados:
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httpd_accel_hostvirtual

httpd_accel_port80

httpd_accel_with_proxyonhttpd_accel_uses_host_headeron

Finalmentemire la directivahttp_access.Normalmentepordefectoestá̂ http_accessdenyall˜. Esto
impediráa cualquieraaccedera squid.Paraahora,ustedpuedecambiarestoa ˆ http_accessallow
all˜, perounavezestáfuncionando,ustedquerráprobablementeleer las direccionesACL (Access
Control Lists), y configurarel cachétal quesólo personasen su red local (o cualquiera)pueden
accederal caché. Estopuedeparecertonto,perousteddebeponeralgunaclasede restriccionesen
el accesoa su caché. Gentedetrás de cortafuegosde filtrado (comolos filtros del porno,o filtros
en nacionesdóndela expresión no esmuy libre) a menudohacenĥijack˜ haciaproxiesabiertosy
puedencomersuanchodebanda.

Inicialice los directoriosde cachécon ˆ squid−z ˆ (sí estono esuna nuevainstalación de squid,
usteddebesaltarestepaso).

Ahora,ejecutesquidqueusandoel scriptRunCachescriptenel directorio/usr/local/squid/bin/. Si
funciona,usteddebepoderponer las característicasde proxy de su navegadorde web al IP del
puerto3128(a menosqueustedcambieel númerodel puertopredefinido)y accesosquidcomoun
proxynormal.

Paraayudaadicionale configuración, veael squidFAQ enwww.squid−cache.org.

5. Preparando ipchains

debeninstalarseipchainscon la masrecientedistribución (cualquierabasadaenel kernel2.2).Sin
embargo,si usted no tiene ipchains, usted puede bajarlo de ftp://ftp.rustcorp.com/ipchains/.
ipchainsesunaherramientamuy poderosa,y nosotrosarañaremossólo la superficie aquí. Paramás
información, por favor vea http://www.rustcorp.com/linux/ipchains/HOWTO.htmlparael ipchains
HOWTO.

Paraconfigurar las reglas,ustednecesitarásaberdos cosas,las direccionesIP del apartado(yo
usaré192.168.1.1por ejemplo)y el puertosquid que estáejecutándosepor delante(yo usaréel
valorpordefectode3128porejemplo).

Primero,nosotrosnecesitamosautorizarpaquetesdestinadosa cualquierservidorweb a través de
esteapartado.Nosotrosdebemosconfigurarla interfacedel loopbacky la interfaceethernet.Usted
no debesaltarestepasoauncuandono tenganingún servidorwebrealensu apartado,la ausencia
de estasreglaspuedecrear infinitos intentos de envío porqueel proxy intente conectarconsigo
mismo.Utilice lossiguientescomandos:

ipchains−A input−p TCP−d 127.0.0.1/32www −j ACCEPT

ipchains−A input−p TCP−d 192.168.1.1/32www −j ACCEPT

Ahora,laspalabrasmágicasdelproxy transparente:
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ipchains−A input−p TCP−d any/0www −j REDIRECT3128

Ustedquerráagregarlosórdenesanterioresa suapropiadoscriptdeinicio en/etc/rc.d/.

6. Juntá ndolo todo

Si todohaido bienhastaahora,vayaa otramáquina,cambiela entradaa la
IP desunuevoapartadodesquid,y adelante.Paraasegurarsequerealmente
están remitiéndoselaspeticionesa travésdesuproxyenlugardeunextraño
servidororigen,verifiqueel archivolog /usr/local/squid/logs/access.log

7. Ir mas allá de los recursos

Si ustedtodavía necesitaayuda,ustedpuededesearrevisarel squidFAQ o el squidmailing list en
www.squid−cache.org. Ustedtambién puedemandarmeun correoelectrónico a drk@unxsoft.com,
y yo intentarécontestarsuspreguntassi el tiempo me lo permite(a veceshace,peroa vecesno
hace)
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