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1. Introduccido n

1.1. Comentarios



Los comentariog/ la mejorageneralde estemini HOWTO sonbienveniday puederdirigirseasu
autor,DanielKiracofe,a drk@unxsoft.com

1.2. Copyrights y Trademarks

Copyright2000by UnxSoftLtd (www.unxsoft.com

Este manual puede reproducirseen todo o en parte, sin retribuir, sujeto a las restricciones
siguientes:

El aviso de copyright anteriory esteaviso de permisodebe conservarsecompletoen todoslas
copiascompleta parciales

Cualquier traduccid o trabajo derivado debe ser aprobadopor escrito por el autor antesde la
distribucié.

Si usteddistribuye estetrabajoen parte,debenserincluidasinstruccionegaraobteneria versiin
completade estemanualy los mediosparaproporcionaia obtencid de unaversitn completa.

Pequeaspartespuederreproducirse&eomoilustracionegararevisione citasenotrostrabajossin
esteavisodel permisosi sedala cita apropiada.

Puederconcedersexcepciones estageglasparapropéitosacadénicos:

Escribaal autory pregunte Estasrestriccionesestd aquiparaprotegernocomoautoresno para
restringir a estudiantey/ educadoresCualquier cadigo fuente (apartedel SGML en el que este
documento esta escrito) en este documentose pone bajo la GNU General Public License,
disponiblevia FTPantimo delarchivoGNU.

1.3. #include <disclaimer.h>

Ningunagaranta, expresa implicita, etc, etc, etc...

2. Apreciacio n global de un proxy transparente

2.1. Motivacid n

En” un proxy ordinario’ el cliente especificael hostnamey nimerodel puertode un proxy ensu
softwaredel navegadomweb. EI navegadomhaceentoncedas peticionesal proxy, y el proxy los
remitealos servidorede origen.Estoestodo elegantey bueno,peroa vecesunadelassiguientes
situacionesurge.
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Queustedquieraobligaralos clientesensuredusarel proxy, quieranelloso no.
Ustedquierequelos clientesusenun proxy, perono quierequeellosseparguelo estd usando.

Ustedquierequelos clientesusenel proxy, perono quierehacertodo el trabajode actualizarlos
ambientegencentenares milesde navegadoreweb.

Estoesdondeel proxy transparent@parecelUna peticion web puedeinterceptarseor el proxy,
transparentementé&s decir, hastadondeel softwaredel cliente sabe,estdcomunicédosecon el
propioservidorde origen,cuandorealmentdo haceconel servidorproxy.

Los routas Cisco soportanel proxy transparentePero, (muy sorprendentementd)inux puede
actuarcomoun router,y puederealizarel proxy transparenteemitiendolas conexionesle TCP a
los puertos locales. Sin embargo, nosotros también necesitamoshacera nuesro web proxy
conscientedel efectode la redireccid, paraque puedahacerlas conexionesa los servidoresde
origenapropiadosHay generalmentdosformasde hacerlo:

El primeroescuandosuweb proxy no esconscientale serlo. Ustedpuedeusarqueun pequeib e
ingenioso demonio llamado transproxy que se instala ante su web proxy y cuida de todos los
detallescomplicadospor usted.transproxyha sido escritopor JohnSaundersy estadisponibleen
ftp://ftp.nlc.net.au/pub/linux/wwwb en su mirror local metalab.Transproxyno se avanzaran su
discusid enestedocumento.

Unasoluciin més limpia esconseguimun web proxy queseaconscienteueestransparentekl que
nosotrosvamosa estudiaraquiessquid. Squides OpenSourceque guardaun servidorproxy para
los sistemadJnix. Estadisponibleenwww.squid—cache.org

2.2. Alcance de este documento

Este documento tratardde la versith 2.3 de squid y el kernel de linux versitn 2.2, las
actualizacionesnéas establesen el momentode realizaresteescrito (Marzo del 2.000).Creo que
también funcionaracon versionesde squid anterioresa la 2.0 y versionesdel kernel de Linux
anteriores a la 2.1. Si usted necesita informaciin de versiones anteriores, puede buscar
documentacid enwww.unxsoft.com

Si ustedquiereusarlinux 2.3, ustedtendraqueusaralgollamadonetfilter enlugardelipchains.Sin
embargo,se asumeque si ustedestaejecutandoun kernel de desarrollo,ustedpuedeconfigurar
netfilter solo de la documentacid proporcionadaSi no, ustedrealmenteno debeestarejecutando
un kernelde desarrollo(créame).Unavezlinux 2.4 selance,estedocumentcse pondraal dia para
cubrir el netfilter

3. Configurando el Kernel

Primero, necesitamosasegurarnogjue todaslas opcionesapropiadasestdn configuradasen el
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kernel. Si ustedestausandoun kernelnormalde su distribucitn, el proxy transparent@ued o no
puedehabilitarse(lIRC, estéenRH 6.1, perono medice eso). Si ustedno esta la mejormanerade
saberloes simplementesaltarseestaseccid, y si lasordenesen la préxima seccid le danerrores
raros,probablementesporqueel kernelno fue configuradodebidamente.

Si sukernelno se configuraparael proxy transparentestednecesitaraecompilarlo.Recompilar
un kernelesun procesocomplejo(por lo menosal principio), y estamés alla del alcancede este
documentoSi ustednecesitacompilar un kernelde ayuda por favor vea

<http://metalab.unc.edu/pub/Linux/ds/HOWTO/Kernel-HOWTO5TheKerne[HOWTO.

Las opcionesgue ustednecesitgponeren su configuracid sonlas siguienteq Nota: nadade esto
sepuedecrearcomomadulo)

Sysctlsupport
TCP/IPnetworking

IP: firewalling

IP: alwaysdefragment

IP: transparenproxy support
/procfilesystemsupport

Unavez ustedtienesu nuevokernelfuncionandoustedpuedenecesitahabilitar el IP forwarding.
IP forwarding permite su ordenadoractuarcomo un router. Ya que estono eslo queel usuario
medio suelehacer,no estacargadopor defectoy debehabilitarseexplicitamenteen run—time.No
obstante, su distribucidh ya puede hacer esto para usted. Para verificarlo, teclee " cat
/proc/sys/net/ipv4/ip_forward Siustedve "1" estdbien.Si no esasi teclee:

cat'l’ >/proc/sys/net/ipv4/ip_forward

Ustednecesitar&ntoncesagregaesemandatoa suapropiadacscriptdeinicio en/etc/rc.d/.

4. Preparando squid

Nosotrosnecegamosconseguirsquid cargadoy funcionando.Descargueel Ultimo tarball fuente
de www.squid—cache.orgAsegliresequeustedconsigueunaversidn ESTABLE, no unaversian de
DESARROLLO. El ultimo ala fechade escribir estetrabajoerasquid—2.3.STABLE1.tar.gz.

Ahora, desempaquetg descomprimael archivo(use” tar —xzf <filename>"). Ejecuteel scriptde
autoconfiguracia ("./configure), compile("make) y despué instale("makeinstall’).

Ahora, nosotrosmecesitamosevisarel fichero squid.confpredefinido(instaladoen /usr/local/squid
|/ etc/squid.conf,a menosque usted cambielos valorespor defecto).El archivo squid.confse
comentaampliamenteDe hecho,algunade la mejor documentacid disponibleparasquid estaen
el archivo squid.conf.Despué que ustedconsigaponerlotodo en marcha,usteddeberegresary
debe releerlo todo de nuevo. Pero para ahora, simplemente hagamosel minimo requerido.
Encuentrdassiguienteglirectivas,no lascomentamasy los cambiaa los valoresapropiados:
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httpd_accel_hostirtual
httpd_accel_por80

httpd_accel_with_proxgn httpd_accel _uses_host_header

Finalmentamire la directivahttp _accesdNormalmentgor defectoesta http_accesdenyall”™. Esto
impediraa cualquieraaccedera squid. Paraahora,ustedpuedecambiarestoa” http_accessllow

all”, perounavez estafuncionandoustedquerraprobablementéeer las direccionesACL (Access
Control Lists), y configurarel cachétal que sdo personasnsu red local (o cualquiera)pueden
accedenl caché Estopuedeparecertonto, perousteddebeponeralgunaclasede restriccionesen

el accesa su cache Gentedetrd de cortafuegode filtrado (comolos filtros del porno, o filtros

en nacionesdondela expresié no esmuy libre) a menudohacenhijack™ haciaproxiesabiertosy

puedercomersuanchodebanda.

Inicialice los directoriosde cachécon” squid -z ~ (si estono esunanuevainstalacid de squid,
usteddebesaltarestepaso).

Ahora, ejecutesquidqueusandcel scriptRunCachescriptenel directorio/usr/local/squid/bir. Si
funciona, usteddebepoder ponerlas caractergticasde proxy de su navegadorde web al IP del
puerto3128(a menosqueustedcambieel nimerodel puertopredefinido)y accesasquidcomoun
proxy normal.

Paraayudaadicionale configuracid, veael squidFAQ enwww.squid—cache.org

5. Preparando ipchains

debeninstalarsapchainscon la masrecientedistribucit (cualquierabasadaen el kernel2.2). Sin
embargo, si usted no tiene ipchains, usted puede bajarlo de ftp://ftp.rustcorp.com/ipchains/
ipchainsesunaherramientanuy poderosay nosotrosarafaremossdo la superficie aqui Paramas
informaci, por favor vea http://www.rustcorp.com/linux/ipchains/HOWTO.htypdrael ipchains
HOWTO.

Paraconfigurar las reglas, usted necesitarésaberdos cosas,las direccionesIP del apartado(yo
usaré192.168.1.1por ejemplo)y el puertosquid que estaejecutéadosepor delante(yo usaréel
valor por defectode 3128por ejemplo).

Primero,nosotrosnecesitamosutorizarpaquetesiestinados cualquierservidorweb a través de
esteapartadoNosotrosdebemosonfigurarla interfacedel loopbacky la interfaceethernet.Usted
no debesaltarestepasoaun cuandono tenganingin servidorweb real en su apartadola ausencia
de estasreglaspuedecrear infinitos intentos de envio porqueel proxy intente conectarconsigo
mismo.Utilice los siguientecomandos:

ipchains—A input—-p TCP-d 127.0.0.1/32vww —j ACCEPT
ipchains—A input—-p TCP-d 192.168.1.1/32vww —j ACCEPT
Ahora,laspalabrasndgicasdel proxy trarsparente:
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ipchains—A input—p TCP-d any/Owww —j REDIRECT 3128

Ustedquerraagregaitos rdenesanterioresa suapropiadacscriptdeinicio en/etc/rc.d/.

6. Juntandolo todo

Sitodohaido bienhastaahoravayaa otraméaguina,cambiela erntradaa la
IP desunuevoapartadale squid,y adelanteParaasegurarsquerealmente
estd remitiendoseas peticionesatravés de suproxy enlugardeun extrafo
servidororigen,verifiqueel archivolog /usr/local/squid/logs/acceslog

7. Ir mas alla de los recursos

Si ustedtodavia necesitaayuda,ustedpuededesearevisarel squidFAQ o el squidmailing list en
www.squid—cache.ordJstedtambién puedemandarmaeun correoelectraico a drk@unxsoft.com
y Yo intentarécontestarsus preguntassi el tempomelo permite (a veceshace,peroa vecesno
hace)
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