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Los ordenadores actuales tienen las suficientes prestaciones como para usar la virtualizacion con el fin de
crear la representacion de muchas maquinas virtuales menos capaces, cada una ejecutando una instancia
independiente de un sistema operativo. El adecuado particionamiento de una maquina para que soporte la
ejecucién concurrente de mdultiples sistemas operativos supone bastantes retos. Primero, las maquinas
virtuales deben estar aisladas las unas de las otras: no es aceptable que la ejecucién de una afecte
adversamente el rendimiento de otra. Esto es particularmente cierto cuando las diferentes maquinas
virtuales pertenecen a diferentes usuarios. Segundo, es preciso dar soporte al maximo nimero de sistemas
operativos existentes a fin de dar salida a la heterogeneidad de las aplicaciones mas comunes. Tercero, la
sobrecarga introducida por la virtualizacion debe ser pequenia.
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Introduccion

Los ordenadores actuales tienen las suficientes prestaciones como para usar la virtualizacion con el fin de crear la
representacién de muchas maquinas virtuales menos capaces, cada una ejecutando una instancia independiente de u
operativo. El adecuado particionamiento de una maquina para que soporte la ejecucion concurrente de multiples sistel
operativos supone bastantes retos. Primero, las maquinas virtuales deben estar aisladas las unas de las otras: no es ¢
que la ejecucién de una afecte adversamente el rendimiento de otra. Esto es particularmente cierto cuando las diferen
maquinas virtuales pertenecen a diferentes usuarios. Segundo, es preciso dar soporte al maximo ndmero de sistemas
operativos existentes a fin de dar salida a la heterogeneidad de las aplicaciones mas comunes. Tercero, la sobrecarge
introducida por la virtualizacién debe ser pequefia.

Descripcion, historia y caracteristicas de Xen Hypervisor
xen™® es un hipervisor (del inglés, mas que un supervisor) de cédigo abierto que permite una mejor utilizacion de los
servidores y la consolidacién de los mismos al posibilitar que maltiples imagenes de sistemas operativos se ejecuten

simultaneamente en una Unico servidor fisico. Xen proporciona garantias sobre los recursos a los servidores virtuales
asegurar que los niveles de servicio de cada aplicacién se respeten, incluyendo CPU, memoria y entrada/salida. Xen ¢
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infraestructura de virtualizacién por software méas rapida y segura existente, y ha sido adoptada por los principales fab

Microsystemg’). Xen se distribuye bajo la licencia General Public License de(@l\%puede descargarse gratuitamente.

Un servidor virtual es simplemente una instancia de un sistema operativo y su carga de trabajo, ejecutandose bajo el |
del hipervisor Xen. En lugar de controlar el hardware directamente, las instancias de sistemas operativos acceden al h
a través del hipervisor, el cudl ademas tiene la capacidad de compartir los recursos con otras aplicaciones e instancia:
sistemas operativos virtualizadas.

Xen fue creado en el afio 2003 en el laboratorio de computacién de la Universidad de Cﬁ?ﬁbaﬂgb gue se conoce
como el proyecto Xen Hypervisor liderado por lan Pratt. Algunos de los miembros mas destacados del proyecto son K
Fraser, Steven Hand y Christian Limpach. Este mismo equipo_fundé Xen‘é%umq’untamente con Nick Gault y Simon
Croshy, que aportaron su experiencia como empresarios en Silicon Valley.

Xen cada vez se usa mas en centros de datos con el objetivo de incrementar la utilizacion de servidores y mejorar el c
total de propiedad (del inglés, Total Cost of Ownership). Xen es &mpliamente utilizado en proveedores de servicios de
aplicaciones y compafiias de hospedaje porque ofrece un control preciso de los recursos del sistema y permite a los u
hospedar mas servidores virtuales por maquina fisica. Xen también se usa en el desarrollo y verificacion del funcionan
de aplicaciones, pues la virtualizacién permite a los desarrolladores de aplicaciones multihilo hospedar multiples maqu
virtuales y comprobar su correcto funcionamiento, ahorrando costes en infraestructuras. Mas audn, el hardware de prue
puede ser readaptado instantaneamente para otros usos simplemente instanciando servidores virtuales con las image
deseadas. Finalmente, las aplicaciones que han sido verificadas pueden ser puestas en produccion directamente dest
entorno de pruebas basado en Xen simplemente migrando la maquina virtual pertinenete.

En resumen, los tres principales beneficios para las empresas que Xen supone son:

* Incrementar la utilizacién de los servidores: los centros de datos pueden conseguir enormes mejoras en la util
de sus servidores y posibilitar la fusién de los mismos, reduciendo los costes de capital y personal técnico.

* Reducir la cantidad de personal técnico necesario: al permitir la consolidacion de servidores, Xen reduce el co
complejidad y la dedicacién del personal requeridos para la gestién de los servidores de un centro de datos. C
las herramientas de gestion, control y automatizacién de Xen, las empresas pueden virtualizar sus servidores
modesto coste.

* Reducir el TCO: hoy en dia, la virtualizacion todavia no ha llegado al corazén de los centros de datos. Las raz
son dos: el bajo rendimiento de los hipervisores propietarios y su enorme coste. Xen es el hipervisor con mejo
rendimiento, y es gratuito. Esto cambia radicalmente la perspectiva econémica a la hora de considerar la
virtualizacion.

Xen se diferencia de otras técnicas de virtualizacién en varios puntos:

 Es cbdigo abierto, lo que supone una mejor funcionalidad, mejor rendimiento y gran extensibilidad

* Es, sin duda alguna, el hipervisor con mejor rendimiento del mercado, fruto de su tecnologia de paravirtualizac
pioneray lider en el mercado, que permite la colaboracién de los servidores hospedados para conseguir el me
rendimiento en aplicaciones corporativas.

» Xen usa de manera éptima las capacidades de virtualizacion por hardware de los procesadores VT de Intel y |
Pacifica de AMD.

La paravirtualizacién es la clave del éxito de Xen, pues permite obtener un rendimiento drasticamente mayor que los
acercamientos alternativos existentes en el mercado. La paravirtualizacién supone hacer que el sistema operativo del
virtual sea consciente de que estéa siendo virtualizado para permitir una colaboracién entre ambas partes que facilite el
rendimiento mas 6éptimo. En Linth®,_ BSO' y_Solari$'™, los hosts paravirtualizados ven a Xen como una capa de
hardware idealizada. De hecho, Xen es simplemente una arquitectura de hardware idealizada del kerrféP dimtshba
realizado diversas contribuciones a Xen que han permitido afiadir soporte para sus extensiones de arguitectura VT—-X
Vandergodlm. Esta tecnologia permite que sistemas operativos sin modificar actien como hosts dentro de las maquin:
virtuales de Xen, siempre y cuando el servidor fisico soporte las extensiones VT de Intel o Pacifica'fe Pand

Microsoft Windows'® y otros hosts que no estan al tanto de la existencia de Xen, la capa de virtualizacién VT de Intel,
combinada con la paravirtualizacion de los controladores de Windows, permiten a Xen conseguir el mismo nivel de
rendimiento que los hosts Linux virtualizados.
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Debido al pequefio tamafio del codigo necesario para ejecutar el hipervisor, la sobrecarga en el rendimiento tipicamen
encuentra entre el 0,1% vy el 3,5% (datos tomados con los benchmarks estandar del mercado). Ademas, la técnica de
paravirtualizacion le permite a Xen beneficiarse de todos los controladores nativos de Linux y, por lo tanto, soportar ur
cantidad de dispositivos. Los controladores paravirtualizados de Xen se ejecutan fuera del ntcleo del hipervisor, dond
implementa una politica de comparticion de recursos entre las diversas maquinas virtuales, proporcionando asi un
particionamiento muy eficiente de los recursos de E/S entre los servidores virtuales. Otro beneficio de este acercamier
que los controladores se ejecutan en un nivel de proteccion mas bajo que Xen, manteniendo al hipervisor a salvo de e
los controladores.

En términos de seguridad, Xen soporta un aislamiento absoluto de los recursos entre dominios, lo que significa que tie
nivel mas alto posible de separacioén y seguridad en un hardware de tipo i386. No es posible, por ejemplo, us® &pdun
un host virtual para ver el trafico de los demas hosts virtuales. Ademas, el codigo fuente base de Xen es muy pequefic
nacleo del hipervisor tiene menos de 40.000 lineas), lo que permite realizar auditorias de seguridad en el cédigo mas
facilmente. Mas importante ain, Xen puede usar las caracteristicas de seguridad del hardware, como los Trusted Plat
Module$?V) (TPM), para construir una capa de monitorizacién del uso del hardware a través del software. En el Intel
Developer Forui® de agosto del 2005, XenSource demostré una solucién de hipervisor seguro al integrar Xen con el
sistema de deteccién de intrusos Snort, aplicacion de codigo abierto lider del mercado. De este modo los usuarios rec
nueva y potente posibilidad para implementar las mismas politicas de seguridad en los servidores virtuales,
independientemente del sistema operativo. M&s aun, el hipervisor puede incluso asegurar que hosts que no han sido
parcheados seran protegidos. Xen puede también impedir que un servidor virtual comprometido se use para atacar a
servidores virtuales o fisicos bloqueando su trafico.

Las maquinas virtuales de Xen pueden migrarse en caliente entre hosts fisicos sin necesidad de detenerlos. Durante ¢
proceso, la memoria de la maquina virtual se copia iterativamente al destino sin parar su ejecucion. Una pequefia pau:
entre 60 y 300 milisegundos es necesaria para llevar a cabo la sincronizacion final antes de que la maquina virtual em
ejecutarse en su nuevo destinatario, proporcionando asi la apariencia de una migracion sin parones. Una tecnologia s
usa para suspender a disco una maquina virtual en ejecucién, cambiar a otra maquina virtual y recuperar mas tarde la
maquina virtual.

Estado actual de Xen

Actualmente, Xen corre sobre arquitecturas x86, con procesadores Pentium 4 o mas modernos, x86 é@(yl\MDM
EM64T%) e IA-64. El soporte para arquitectura POWER de f8\asta listo y sera afiadido en la préxima version. Ports
para otras plataformas son técnicamente posibles y puede que estén disponibles en el futuro. La Ultima version de Xel
3.0.7%9, extiende el liderazgo en caracteristicas y funcionalidad requerida para virtualizar los servidores que hoy en dic
encuentran en los centros de datos de las empresas, incluyendo:

» Soporte para servidores virtuales con sistema operativo multiprocesador de 32 vias.

» Soporte para la virtualizacion por hardware de los Intel VT-X y los AMD Pacifica, que permite ejecutar sistems
operativos sin modificar dentro de las maquinas virtuales (Windows XP/2003 y UNIX antiguos)

» Soporte para Intel PAE (Physical Addressing Extensions) en servidores de 32 bits con mas de 4 GB de RAM

» Soporte para las arquitecturas x86/64 (tanto AMD64 como EM64T)

» Mejores herramientas de control

» Mejor soporte de ACHY) (Advanced Configuration and Power Interface)

» Soporte para graficos AGP/DRM

Estructura de un sistema basado en Xen

Un sistema Xen tiene multiples capas, de las cuales la inferior y la que cuenta con més privilegios es el propio Xen.
Xen puede hospedar multiples sistemas operativos huéspedes, cada uno de los cuales es ejecutado dentro de una m:
virtual segura. En terminologia Xen, un dominio. Los dominios son gestionados por Xen de forma que se usen las CPL
fisicas de la manera més efectiva. Cada sistema operativo huésped gestiona sus propias aplicaciones. Esta gestién in
responsabilidad de ofrecer servicio a cada aplicacién dentro de la franja de tiempo dada por Xen a cada maquina virtu

El primer dominio, o dominio 0 (dom0), se crea automaticamente cuando el sistema arranca y tiene unos permisos de
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especiales. El dominio O crea los deméas dominios y gestiona sus dispositivos virtuales. También realiza tareas admini:
como suspender, reanudar y migrar otras maquinas virtuales.

Dentro del dominio 0 se ejecuta un proceso llamado xend, que gestiona el sistema. Xend es responsable de la gestion
maquinas virtuales (o domU's) y proporciona acceso a sus consolas. Xend puede recibir comandos a través de una ini
HTTP o via una utilidad de linea de comandos.

Instalacion en Debian Etch

Las siguientes instrucciones toman como punto de partida un sistema Debfhfndional con un kernel compilado a
medida mediante las herramientas del paguete kernel-package sin médulos con una Unica interfaz de red pero, por st
puede servir como base para que el lector las adapte a sus necesidades. Todas las sentencias deben ejecutarse com
root o con permisos de root. El primer paso serd instalar los paquetes Debian necesarios:

apt—get install xen—docs—3.0 xen—tools xen-utils—3.0 bridge-utils iproute sysfsutils debootstrap udev

Para 32 bits habra que afadir libc6—xen y xen-hypervisor-3.0-i386 a la lista (0 xen—hypervisor-3.0-i386-pae si se
dispone de 4 o mas GB de RAM). Para 64 bits deberemos afiadir xen—hypervisor-3.0—amd64 a la lista. El siguiente pe
ser& descargar y descomprimir la version 2.6.16 del kernel:

cd /ust/src/
wget http://www.kernel.org/pub/linux/kernel/v2.6/linux—2.6.16.tar.bz2
tar —xjf linux-2.6.16.tar.bz2

Acto seguido necesitaremos descargar y descomprimir el parche 2.6.16.19 del kernel:

wget http://www.kernel.org/pub/linux/kernel/v2.6/patch-2.6.16.19.bz2
bunzip2 patch-2.6.16.19.bz2

Finalmente, descargaremos y descomprimiremos los parches de Xen para el kernel del servidor Alioth@e Debian
dltima version de los parcH&¥ presente en el servidor en el momento de escribir este articulo es la 3.0.2 para el kernel
2.6.16.19:

wget http://alioth.debian.org/download.php/1605/linux-2.6.16.19-xen2.0.2-hg9697.patch.gz
gunzip linux-2.6.16.19-xen2.0.2-hg9697.patch.gz

Renombramos el directorio del ntcleo y lo parcheamos:

mv linux-2.6.16 linux—-2.6.16.19-xen

mv patch-2.6.16.19 linux-2.6.16.19-xen/

mv linux-2.6.16.19-xen2.0.2-hg9697.patch linux-2.6.16.19-xen/
cd linux-2.6.16.19-xen/

patch —s —pl < patch-2.6.16.19

patch —s —p1 < linux-2.6.16.19-xen2.0.2-hg9697.patch

En este articulo se asume que el lector desea crearse su propio kernel a medida en lugar de usar el que viene precom
con la distribucién de Debian, y que quiere hacerlo sin usar médulos (con todos los controladores compilados dentro d
kernel). Para ello usaremos la configuracion existente del kernel en ejecucion (el cual se considera que cumple las
condiciones mencionadas) y lo adaptaremos a los cambios que introduce Xen. Luego deberemos copiar la configuraci
actual dentro del nuevo arbol del kernel (se supone la existencia de un enlace débil /usr/src/linux que apunta al arbol &
del kernel, /usr/src/linux-2.6.16.27 en mi sistema en el momento de escribir este articulo):

cp /usr/src/linux/.config /usr/src/linux-2.6.16.19—-xen/
Configuramos el nuevo kernel:
make menuconfig

Al menos deberan seleccionarse las siguientes opciones (dependiendo de la configuracién previa que se tuviera, ésta:
opciones pueden variar):
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Arquitectura de 32 bits:

Processor type and features ———> Subarchitecture Type (Xen—compatible)

Arquitectura de 64 bits:

Processor type and features ———> Enable Xen compatible kernel

Ambas arquitecturas (32 and 64 bits):

Xen ———>

Privileged Guest (domain 0)

Backend driver support

PCI device backend driver
PCI Backend Mode (Virtual PCI)
Block—device backend driver
Network—device backend driver

Network—device loopback driver

Block—device frontend driver

Network—device frontend driver

Scrub memory before freeing it to Xen

Disable serial port drivers

Export Xen attributes in sysfs

Networking ——-> Networking Options ———>
802.1d Ethernet Bridging
Network packet filtering (replaces ipchains) ———>
Bridged IP/ARP packets filtering
Bridge: Netfilter Configuration ———>
Ethernet Bridge tables (ebtables) support
ebt: broute table support
ebt: filter table support
ebt: nat table support
ebt: 802.3 filter support
ebt: among filter support
ebt: ARP filter support
ebt: IP filter support
ebt: limit match support
ebt: mark filter support
ebt: packet type filter support
ebt: STP filter support
ebt: 802.1Q VLAN filter support
ebt: arp reply target support
ebt: dnat target support
ebt: mark target support
ebt: redirect target support
ebt: snat target support
ebt: log support

Device Drivers ———> Network device support ———> Dummy net driver support

También serd necesario tener soporte para los sistemas de ficheros que se quieran usar en las imagenes de Xen (Sec
Extended con journaling, también conocido como ext3, es el valor por defecto). Compilamos el huevo kernel:

make-kpkg clean
make-kpkg ——append-to—version —xen kernel-image

Instalamos el nuevo kernel:

Arquitectura de 32 bits:

dpkg —-install /usr/src/linux—xenu-2.6.16.19-xen_2.6.16.19—xen-10.00.Custom_i386.deb
Arquitectura de 64 bits:

dpkg —-install /usr/src/linux—xen0-2.6.16.19-xen_2.6.16.19-xen—-10.00.Custom_amd64.deb
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Es muy recomendable arrancar un kenrel con Xen mediante @’RMBI inglés, GRand Unified Bootloader), por lo que
deberemos instalar el paquete Debian correspondiente (se aconseja, aunque no es imprescindible, desinstalar LILO (c
inglés, LInux LOader) si se tiene instalado una vez se haya conseguido arrancar el sistema con GRUB):

apt—get install grub

El comando anterior nos dejard GRUB instalado en el sitema, pero no configurado. En el documento
lusr/share/doc/grub/README.Debian.gz pueden hallarse instrucciones sobre cdmo realizar dicha configuracién. En m
teniendo el sistema de ficheros XFS en mi particidn raiz (existen ciertas incompatibilidades entre GRUB y XFS), fue
necesario usar la consola de GRUB y teclear en ella los siguientes comandos:

grub

grub> root (hd0,0)
grub> setup (hd0)
grub> quit

Una vez instalado GRUB en el MBR (del inglés, Master Boot Record), deberemos configurar las entradas que querem
aparezcan. En Debian existe un script llamado update—grub, que se encuentra en /shin/update—grub. Aunque no es c:
detectar el kernel con soporte para Xen que acabamos de compilar e instalar, es necesario ejecutarlo una primera vez
nos cree el fichero /boot/grub/menu.lst con las entradas de los kernels que tengamos y las directivas y parametros nec
para el correcto funcionamiento de GRUB:

mkdir /boot/grub
update-grub

En el caso de que ocurran problemas al tratar de escribir GRUB en el MBR, arrancar la maquina en modo monousuari
pasar a modo init 1 puede ayudar, pues es muy recomendable no tener ningun proceso escribiendo en el disco en el r
momento en el que GRUB esta intentando modificar el Master Boot Record.

Finalmente, editaremos /boot/grub/menu.lst y afiadiremos una entrada similar a la que sigue:

Arquitectura de 32 bits:

title Xen 3.0.2, Debian GNU/Linux, kernel 2.6.16.19-xen

root (hd0,0)

kernel /boot/xen-3.0-i386.9z noreboot

module /boot/xen0-linux—2.6.16.19-xen root=/dev/sdal ro console=tty0
savedefault

boot

Arquitectura de 64 bits:

title Xen 3.0.2, Debian GNU/Linux, kernel 2.6.16.19-xen

root (hd0,0)

kernel /boot/xen—3.0—-amd64.gz noreboot

module /boot/xen0-linux—2.6.16.19-xen root=/dev/sdal ro console=tty0
savedefault

boot

Cuando se necesiten mas de 4 maquinas virtuales, serd necesario afiadir el parametro max_loop=X tras console=tty0
ser& el nimero de maquinas virtuales que se desean ejecutar multiplicado por 2. Mas alla de la octava maquina virtual
necesario crear los dispositivos /dev/loop8, /dev/loop9, etc. (hasta el nimero que nos haga falta). Para ello, el siguient
podra sernos util (sustituir el valor del segundo parametro en la llamada al comando seq —15 en el ejemplo- por el val
maximo menos uno de dispositivos loopback que se vayan a necesitar):

for i in $(seq 8 15)
do
mknod /dev/loop$i b 7 $i
done
chmod 660 /dev/loop*
chown 0.disk /dev/loop*
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Una vez terminada la configuraciéon del kernel y de GRUB, el siguiente paso sera configurar el fichero
letc/xen/xend—config.sxp segln nuestras necesidades. Nos interesa crear un puente ethernet que estard formado por
interfaz ethernet falsa para cada maquina virtual y todas ellas unidas a la verdadera conexién ethernet. Si contamos c
Unica interfaz la configuracion es muy sencilla. En el caso de tener mas de una, el propio script viene repleto de comel
que nos ayudaran a ajustar la configuracién a nuestra medida.

Para ello, comentaremos la directiva (network—script network—dummy) y descomentaremos la directiva (network-scrip
network-bridge). También nos hara falta la directiva (vif—script vif-bridge), pero ésta ya viene descomentada por defec

Si nos interesa agrupar todas nuestras maquinas virtuales en una red diferente, por ejemplo 192.168.0.x para dom0 y
demas maquinas fisicas de la red y 10.0.0.x para las maquinas virtuales, y luego usar DNAT con iptables para enrutar

trafico, necesitaremos usar las directivas (network—script network—nat) y (vif-script vif-nat). Pero en el caso medio la
solucién ofrecida por un ethernet bridge cubrira nuestras necesidades y es el caso que se ha usado en este articulo.

Ya estamos listos para reiniciar la maquina:
reboot

Una vez el nuevo sistema haya terminado de cargar, deberiamos ver el puente creado mediante el comando ifconfig. .
seguido, editaremos el fichero /etc/xen—tools/xen—tools.conf segln nos convenga, por ejemplo tal que asi:

dir = /home/xen
debootstrap = 1

size =2Gb
memory = 256Mb
swap =512Mb
fs = ext3

dist = sarge
image = sparse

gateway =192.168.0.1
netmask =255.255.255.0

passwd =1
kernel = /boot/xen0-linux-2.6.16.19-xen
initrd =

mirror = http://ftp.es.debian.org/debian/
Notas:

» Es conveniente usar el mirror mas cercano a nuestra situacién geografica.
« El valor de la directiva gateway debera cambiarse a la puerta de enlace que usemos para salir a Internet.
» La mascara de red debera de modificarse en corcondancia a la red que tengamos configurada también.

Ahora crearemos el directorio que contendra las imagenes de los sistemas huéspedes:
mkdir /home/xen

Con lo que ya estaremos listos para crear nuestra primera imagen de sistema virtual mediante la utilidad xen—create-i
del paquete xen-tools:

xen—create—-image ——hostname=xen01 —-ip=192.168.0.5 ——passwd

Este script creara la imagen de la memoria de intercambio o swap y la imagen del disco, a la cual dara luego formato ¢
sistema de ficheros que hayamos elegido y, por tltimo, instalara el nuevo sistema mediante d&éBbassingp el mirror

seleccionado. Finalmente, creara un fichero de configuracion de la maquina virtual en /etc/xen/xen01.cfg y nos pedira
introduzcamos una clave de root. Una vez se hayan completado todos estos pasos, podremos arrancar la nueva imag

xm create xen01l.cfg —c
Una vez haya arrancado la méquina virtual, podremos validarnos en el sistema como root y cambiar la clave si nos ap
Luego deberemos comprobar que la red esté correctamente configurada mediante algunos pings a hosts cuya direccic

conozcamos (no tenemos nameservers configurados en estos momentos, asi es que no funcionard la resolucién de n
Una vez hayamos terminado, pulsaremos Ctrl + ] (Ctrl + AltGr + <signo de suma> en los teclados espafioles) para sali
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consola virtual y trataremos de conectarnos a la maquina virtual mediante OS@nSSH
ssh -l root 192.168.0.5

Una vez validados en el sistema, afiadiremos nuestros servidores de nombres al fichero /etc/resolv.conf y nuestra nue
maquina virtual ya estara disponible para su uso.

Algunas herramientas y comandos de interés que pueden sernos muy Utiles durante la configuracion son las siguiente
» xm console xen01 nos permitird conectar una consola a la maquina virtual xen01

» xm list nos mostrara una lista de las maquinas virtuales en ejecucioén y algunos datos de ellas. Un ejemplo de
veriamos seria lo siguiente:

Name ID Mem(MiB) VCPUs State Time(s)
Domain-0 0 98 1r——- 5068.6
xen01 164 128 1r———- 7.6

 xen-list-images nos mostrard una lista de las imagenes existentes y su direccion IP actual.

Interfaces de red virtuales en un sistema Xen

Xen crea, por defecto, siete pares de interfaces ethernet virtuales interconectadas para que domo las utilice. Podriamc
concebirlas como dos interfaces ethernet conectadas por un cable ethernet cruzado interno. vethO esta conectada a vi
vethl esté conectada a vif0.1, y asi sucesivamente hasta veth7, que esta conectada a vif0.7. Pueden accederse o usa
configurando una direccion IP y una MAC en el costado de la veth# y luego enlazando el extremo vif0.# al puente.

Cada vez que se crea una instancia domU, ésta recibe un identificador numérico (asignado automaticamente y sin la
posibilidad de que el usuario lo elija). El primer domU sera el numero 1, el segundo el ndmero 2, incluso aunque el ndi
ya no se esté ejecutando, etc.

Para cada nuevo domU, Xen crea un nuevo par de interfaces ethernet virtuales conectados, con un extremo de cada |
del domU y el otro en el dom0. Si el domU usa Linux, el nombre de dispositivo se mostrard como eht0. El otro extremc
par de interfaces ethernet virtuales aparecera dentro del domO como interfaz vif#.0. Por ejemplo, la interfaz eth0O del dc
namero 5 esta conectada a vif5.0. Si se crean multiples interfaces de red dentro de un domU, sus extremos se veran «
ethO, ethl, etc, mientras que dentro de dom0 apareceran como vif#.0, vif#.1, etc. La siguiente figura muestra las tarjet:
I6gicas conectadas entre el dom0 y dom1.:

Cuando un domU se detiene (usando el comando xm shutdown domld, por ejemplo), los interfaces ethernet virtuales
crearon son eliminados.

Puentes de red en un sistema Xen

La configuracién por defecto de Xen crea puentes de red (del inglés, bridges o bridging) dentro de dom0 para permitir
todos los dominios aparezcan en la red como hosts independientes. Si se va a hacer un uso extensiv@“éjq)tpltableS
ejemplo para un cortafuegos, podria verse afectado el puente pues los paquetes transferidos por el puente pasan a tre
cadenas PREROUTING, FORWARD y POSTROUTING. Esto supone que los paquetes que viajan entre los dominios
y la red exterior deberan de tener permiso para poder pasar por esas cadenas. El problema mas probable es que la cc
FORWARD esté configurada para descartar (DROP) o rechazar (REJECT) paquetes.

Para evitar que domO actiie como un enrutador IP podemos usar el siguiente comando:

echo 0 > /proc/sys/net/ipv4/ip_forward

Un método ligeramente mas seguro consistiria en permitir el reenvio de paquetes (FORWARD) a nivel de iptables enti
interfaz fisica externa y las interfaces virtuales vif's de los huéspedes. En una maquina con una Unica interfaz deberiar

las siguientes reglas:

iptables ——append FORWARD —-match physdev ——physdev—-in ethO ——physdev-out 'I' ethO ——jump ACCEPT
iptables ——append FORWARD —-match physdev ——physdev-out ethO ——physdev—-in 'I" eth0 ——jump ACCEPT
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(sera preciso que el kernel sea compilado con soporte para ipt_physdev, que es posible que aparezca como xt_physd

Flujo de paquetes en el puente

Cuando un paquete llega al hardware, el controlador ehternet del dominio O lo gestiona y aparece en la interfaz pethO.
esta ligado al puente, por lo que es transferido al puente desde ahi. Este paso se ejecuta a nivel ethernet (no hay ning
direccion IP establecida en la pethO o en el puente).

Acto seguido el puente distribuye el paquete del mismo modo que lo haria un concentrador (del inglés, switch). Filtrar .
nivel seria posible mediante ebta@@sLuego, de entre las interfaces vifX.Y conectadas al puente se decide a donde ma
el pagquete basandose en la direccién MAC del receptor.

La interfaz vif pasa el paquete a Xen, el cuél a continuacion lo envia de vuelta al dominio al cudl la vif apunta (también
hace asi para el dom0, pues vif0.0 est4 conectada a vethQ). Finalmente, el dispositivo destinatario del dom0/domuU tiel
direccion IP, por lo que se puede aplicar iptables aqui.

El script network-bridge
Cuando Xen arranca, ejecuta el script /etc/xen/scripts/network-bridge, el cual lleva a cabo las siguientes tareas:

» Crea un nuevo puente llamado xenbr0.

 Desactiva la interfaz ethernet real ehtO.

 Copia las direcciones MAC e IP de la ethO a la interfaz virtual de red vethO.
» Renombra la interfaz real ethO a pethO.

» Renombra la interfaz virtual vethO a ethO.

» Conecta peth0 y vif0.0 al puente xenbr0.

* Activa el puente, peth0, ethO y vif0.0.

Es conveniente tener la intefaz fisica y la interfaz del domO0 separadas, pues asi es posible crear un cortafuegos en el
no afecte al trafico de los domU's (que proteja Unicamente el domO).

El script vif-bridge

Cuando arranca un domU, xend, que se est4 ejecutando en domO, lanza el script vif-bridge, el cudl lleva a cabo las si
tareas:

 Enlaza la interfaz vif#.0 al puente xenbrO.
* Levanta la interfaz vif#.0.
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